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Souhrn

Předkládaný Rozbor strategické bezpečnosti energetických zásobovacích systémů v České republice vznikl z iniciativy CityPlanu z obavy ze změněné bezpečnostní situace ve světě po 11. září 2001. Při provedeném vyhodnocení současného stavu je šetření zaměřeno zejména na spolehlivost zásobování České republiky energií  a bezpečnost obyvatelstva a majetku při případném teroristickém útoku na zásobovací energetické systémy. Studie se zabývá odolností a bezpečností systémů zásobování České republiky energií s ohledem na možný teroristický útok provedený s podobným záměrem, jako byly provedeny útoky 11. září 2001 v New Yorku a Washingtonu na ideové symboly západní civilizace.

Předkládaná práce se dotýká nových problémů, které vznikly z hrozby teroristických útoků, které je nutné dále vyhodnotit a z výsledků vyhodnocení vyvodit  budoucí zásady pro další postup, který je nutný dále promítnout do krizových směrnic. Má pomoci nejen státním orgánům, ale též energetickým firmám a politickým místům formulovat politiku zvýšení bezpečnosti a jistoty dodávek energie spotřebitelům pro případ sabotáže a teroristického útoku a koordinace zvýšené ochrany majetku a intelektuálního potenciálu energetických podniků před těmito útoky. 

Ukazuje se, že nově vzniklé problémy, které ze současné situace ve světě vyplynuly, je nezbytné dále rozpracovat. V pracích, které by měly následovat, bude třeba se zabývat podrobnějšími rozbory a rozpracovat možné přístupy odpovědí na hrozbu globálního terorismu jejichž seznam je uveden v části I, v kapitole 8 a dále nastíněny v závěru zprávy. Jejich výsledkem by měl být podrobný návrh bezpečnostní politiky pro zvýšení jistoty zásobování energií, ochrany osob a majetku.

V úvodu studie je naznačen přístup, jaký byl použit při jejím zpracování. Jednotlivé kapitoly jsou seskupeny do pěti částí. 

První část se zabývá vlastními energetickými zásobovacími systémy a posuzuje je z pohledu možného výběru jejich některých částí za terč teroristických útoků. Nejdříve jsou energetická zařízení kategorizována podle možnosti zneužití pro uhrožení zdraví a životů občanů, dlouhodobé znečištění životního prostředí a vyvolání  hospodářské a politické nestability. Postupně se jednotlivé kapitoly věnují elektorenergetice, plynárenství, teplárenství, ropnému průmyslu, uhelnému průmyslu, obnovitelným zdrojům a též elektronickým a řídícím systémům, prostřednictvím jichž lze rovněž zaútočit. Závěr první části je nastíněním oblastí opatření pro předcházení a omezení hrozby globálnímu terorismu.

Druhá část je věnována dopadům poruch v zásobování energií na jednotlivé skupiny spotřebitelů, obyvatelstvo, podniky a veřejné instituce. Je vysvětlen význam zkracování a větvení zásobovacích energetických řetězců. Z důvodu větší zranitelnosti obyvatelstva ve městech je zdůrazněn význam veřejných tepláren a uveden jejich seznam podle krajů (nad 1 MW). U průmyslových podniků je též zdůrazněno využívání vlastních zdrojů elektřiny a je uvedena tabulka těchto zdrojů nad 1 MW.

Třetí část se zabývá možnými opatřeními pro snížení zranitelnosti spotřebitelů při přerušení zásobování síťovými druhy energií. Jsou uvedeny možnosti nouzového řešení vytápění, ohřevu vodu, přípravy pokrmů, osvětlení a zajištění přístupu k aktuálním informacím. Je uveden přehled míry soběstačnosti zásobování jednotlivých krajů elektřinou. Jsou naznačeny možnosti rozšíření činnosti integrovaných záchranných systémů v oblasti nouzového zajištění energie.

Čtvrtá část uvádí možnosti, které nabízí trh pro řešení nouzového zásobování energií a snižování závislosti na vnějších dodávkách energie. Zabývá se tedy nejen nouzovými  a alternativními zdroji energie, ale i výrobky umožňujícími provoz bez elektřiny, neboť systém zásobování elektřinou se ukazuje jako nejzranitelnější. Zvláštní pozornost je věnována možnosti výstavby tzv. pasivních domů umožňujících přežití i bez vnějších dodávek energie pro vytápění.

Pátá část je úvahou nad dalším utváření energetického systému 21. století, který již bude událostmi 11. září roku 2001 pravděpodobně trvale ovlivňován.

Hlavní závěry vyplývající z této úvodní studie jsou shrnuty v závěru a je doporučen i směr žádoucího postupu kompetentních orgánů ke zvýšení bezpečí obyvatelstva i majetku v České republice. Tato opatření jsou směrována jednak ke zvýšení odolnosti energetických zásobovacích systémů a předcházení ohrožení života a ničení majetku, jednak k vytváření záložních systémů zásobování energií. Studie končí doporučením vypracování nové bezpečnostní strategie pokrývající i prevenci proti hrozbě teroristických útoků a zabezpečení postupné realizace dílčích cílů této strategie.







Úvod

Tragické události, které citelně zasáhnou lidskou společnost, zasáhnou nejen soukromí lidí, ale vedou k novým přístupům a aktivitám podnikatelů i politiků, kteří usilují o nová opatření, předpisy a zákony pro ochranu osob a majetku pro snížení rizika opakování. 

Teroristický útok 11. září 2001 byl nejen útokem na symboly západní civilizace, ale též závažným varováním před budoucí činností mezinárodního terorismu. Za cíl útoku byly vybrány budovy World Trade Center jako symbol obchodu a finančnictví,  budova Pentagonu jako symbol vojenské síly a Bílý dům (útočící letadlo bylo zničeno dříve než dosáhlo cíle) jako symbol politický. Tyto útoky jednoznačně ukázaly, že globální terorismus dnes může zaútočit na několika místech současně, a to i na nejdokonaleji střežené objekty.

I když zatím odvetná akce sjednoceného mezinárodního společenství byla v Afganistanu poměrně úspěšná, nelze ji považovat za dostatečnou pro zabránění další činnosti světového terorismu. Al-Káida a její další následnické či spřátelené organizace, které jak výsledky vyšetřování útoku z 11. září ukazují, mají zřejmě teroristickou síť rozmístěnou prakticky v celém světě, budou nepochybně i nadále ve své teroristické činnosti pokračovat. Přitom se patrně odkloní od útoků na symboly a budou usilovat o rozvrácení a zničení podstaty západní civilizace. Útoky na infrastrukturu průmyslově vyspělých zemí mohou vyústit v rozvrat národních hospodářství jednotlivých států a též destabilizovat v konečném stádiu i celý světový hospodářský a politický systém.
Tragické události 11. září v New Yorku a Washingtonu tak vyvolaly zásadní změnu v názorech na bezpečnost západního světa a možnost obrany vůči globalizovanému terorismu. Přitom je nutné si uvědomit, že tento boj bude trvat značně dlouho, že je nutné s mezinárodním terorismem vážně počítat jako s dlouhodobým problémem, kterému se zatím lidstvo nemůže zcela vyhnout. V této souvislosti se ukazuje, že zvláště citlivou oblastí pro teroristické útoku je oblast energetiky. Narušení zásobování energiemi by zejména v ekonomicky nejrozvinutějších státech vedlo ke značným hospodářským škodám a ohrožení života občanů. Pro vlády a úřady v jednotlivých státech a regionech se tak odpovědnost za zdraví, životy občanů a chod ekonomiky v krizových situacích rozšířila. Dnes již nestačí chránit energetické systémy pouze před selháním techniky a obsluhy, případně i proti akci jednotlivého zločince. Je třeba se zabývat důsledky, jaké by mohly mít na lidskou společnost akce globálně organizovaného terorizmu. Problém péče o zvýšení bezpečnosti zásobování energií se tak rozšířil o odhalení slabých článků energetických zásobovacích řetězců zranitelných teroristickými útoky (a to i sebevražednými), které do útoku 11. září zatím nebyly dostatečně uvažovány. Stejné otázky mění i pohled na nové technologické postupy a možnosti využívání místních a obnovitelných zdrojů energie. Předložená úvaha si klade za cíl upozornit na naléhavost problému teroristického útoku.

Předkládaná práce shrnuje základní rozbory a úvahy pro nalezení vhodných opatření, které by měly veřejné instituce provést. Byl proto učiněn základní pokus o vyhodnocení poznatků o podstatě teroristických hrozeb ve vztahu k energetickému systému České republiky, a z rozboru možných důsledků uskutečnění těchto hrozeb nabídnout zatím hrubá doporučení pro předcházení těmto hrozbám.

Míra zranitelnosti a rizika zničení je u převážné části naší energetické soustavy patrně přijatelná. Elektrická vedení, plynovody a produktovody mohou být opraveny většinou v krátkém čase, i když některé opravy si dle rozsahu poškození mohou vyžádat značné náklady. Mnoho funkčních částí energetického systému lze poměrně snadno nahradit, či alespoň pro přechodnou dobu zajistit provozní schopnost improvizovaně a úplné obnovení odložit na pozdější dobu. 

Přesto i v  energetických systémech jsou určitá kritická místa, která mohou být cílem teroristických útoků s nejvážnějšími důsledky. Narušení jejich činnosti či úplné zničení může přivodit vážné poruchy nejen místního ale i regionálního či dokonce celonárodního dopadu. Takové útoky mohou vyvolat dominový efekt šíření poruch napříč celého hospodářství. Podle způsobu provedeného teroristického útoku může navíc dojít ke značným ztrátám na životech občanů a k dlouhodobému rozsáhlému poškození životního prostředí. 

Napadení kritických míst energetického systému ČR lze proto považovat za jedno z nejzávažnějších nebezpečí pro chod státu, které je třeba včas uvážit a cílevědomě snížit. Úsilí o zlepšení ochrany energetického systému proti teroristickým útokům by mělo získat jednu z hlavních politických priorit.

Teroristé při útoku 11. září použili naše dokonalé stroje (výsledek současné ekonomické prosperity) a zneužili otevřenost demokratického systému  k útoku na podstatu naší společnosti. Tyto údery ukázaly základní posun prvních válek nové epochy. Frontovou linii tohoto boje nemusí tvořit běžné armády a obvyklá vojenská zařízení. Tuto frontovou linii tvoří obchodní společnosti, soukromé budovy, civilní letadla, a všeobecně obyvatelstvo – veřejnost. Česká republika provádí standardní výcvik armády pro případ klasické války. Po 11. září však vznikl další úkol, připravit české občany a civilní infrastrukturu na boj proti hrozbě globálního terorismu, který je mnohem širší a v mnoha ohledech nejen složitější, ale stal se též jedním z nejvýznamnějších úkolů v daném stavu boje proti globálnímu terorismu.

Vzhledem k tomu, že teroristé již ukázali svoji schopnost napadnout hospodářský systém a využit jej jako zbraň proti naší západní společnosti, je nutné se zabývat hrozbou teroristického útoku na energetickou infrastrukturu, jako jednu z nejvýznamnějších a též nejcitlivějších oblastí, přednostně. Veřejný i soukromý sektor státu musí proto připravit a podniknout potřebné kroky pro co nejdokonalejší zajištění energetické infrastruktury proti hrozbám terorismu. Jak ukázaly události 11. září v USA, při analýze je velmi obtížné, dokonce snad nemožné, podchytit všechny možnosti, které při svých útocích může terorismus využít. 

Je proto nutné nejen se zabývat určením slabých míst v energetickém systému, jejichž zničením resp. poškozením lze celý energetický systém umrtvit, ale též připravit postupy, které umožní alespoň dočasný nouzový provoz systému. Ačkoliv pro všechna energetická zařízení jsou vypracovány krizové plány, které jsou ovšem založeny na předpokladu selhání operátora či technologického zařízení, musí nastat v soukromém sektoru podstatné změny. Tyto plány zatím neuvažují (s výjimkou jaderných elektráren) možnost škod vzniklých teroristickým útokem na zařízeních. Nad rámec čistého vlastenectví soukromé energetické společnosti mají značný obchodní zájem o odpovídající ochranu svého vybavení i zaměstnanců zajišťujících provoz. Kromě toho prozíravé společnosti podniknou též kroky pro omezení své odpovědnosti. 

Některé z nutných kroků, které by společnosti měly prověřit, případně zavést,  jsou poměrně jednoduché a málo nákladné, jako je například zvýšená a důsledná ostraha a přísnější ochrana bezpečnostně citlivých informací. Nicméně s ohledem na některá poměrně snadno zranitelná kritická místa energetického systému jdou požadavky na skutečné zabezpečení dále než je pouhé jednoduché zesílení ostrahy. Česká republika nemá ani technologické ani finanční možnosti řešit tuto situaci propojením satelitního průzkumu energetické infrastruktury s pozemními a leteckými silami, jako se zvažuje např. v USA. Pro náš stát je mnohem schůdnější, kromě krátkodobých opatření, při dalším dlouhodobém vývoji energetického systému zajistit, aby teroristický útok na energetické zřízení mohl mít pouze omezený místní účinek a nedošlo ke zhroucení systému jako celku z regionálního či celostátního měřítka.

Patrně žádná energetická společnost nikde na světě nemá dostatečné prostředky pro ochranu před útokem typu kamikadze s uneseným civilním letadlem, tak jak tomu bylo 11. září v New Yorku. Soukromý a veřejný sektor musí spolupracovat při vytváření doplňkových bezpečnostních pravidel pro tvorbu energetických koncepcí a výstavbu energetických zařízení. Tento proces je blízký způsobu, jakým byla do projektové přípravy rozvoje energetických systémů zavedena hlediska ochrany životního prostředí. Protože však řeší spoluodpovědnost politiků za bezpečí obyvatel, musí jít při účinném zvýšení bezpečnosti zásobování energií o více než o uložení dalšího regulačního břemene na bedra soukromého sektoru. Aby energetický sektor mohl odpovídajícím způsobem čelit hrozbě globálního terorismu, potřebuje od veřejného sektoru účinnou podporu. V současném liberalizovaném konkurenčním prostředí nelze očekávat, že jednotliví soukromí hráči budou schopni vybudovat nezbytnou doplňkovou infrastrukturu v energetickém systému státu bez aktivní podpory Vlády České republiky.

DÍL I: OBLAST ZÁSOBOVÁNÍ ENERGIÍ

Cíle globálního terorismu a možné terče v oblasti energetické infrastruktury

Cílem útoku teroristy je způsobit značné ztráty na životech a majetku, což vede ke strachu. Čím je teroristický útok překvapivější a zničující, tím je účinnější. Útok 11. 9. byl překvapivý tím, že útočnou zbraní byl dokonalý a běžně používaný výrobek – letadlo. V tom okamžiku se ukázalo, že svět není bezpečný proti terorismu, neboť jako zbraň pro útok lze zřejmě použít zcela neočekávané prostředky. V celém světě se proto rozběhly práce na studiích prověřujících bezpečnost infrastruktury proti takovým druhům útoků. Provedené studie již dnes v počátečním období ukazují, že je nutné vyhodnocovat logistiku teroristických útoků z mnohem obecnějších hledisek, než se to dělo dříve. Útoky mohou být vedeny tak jako 11. září ze vzduchu, ale i ze země a dokonce i v oblasti počítačového prostředí
. První dílčí výsledky ukazují, že je velmi obtížné a prakticky nemožné určit zcela všechny možnosti teroristických útoků. V některých oblastech bude společnost proti teroru prakticky téměř bezbranná
.

Slabinou světového energetického systému je nerovnoměrné rozložení světových zdrojů a zásob primární energie, zejména ropy  a zemního plynu. Zajištění přístupu k těžbě, a také k dopravním cestám těchto komodit do míst obchodní směny (do přístavů, terminálů, zemí spotřeby), jsou jedním z nejdůležitějších geopolitických cílů velmocí. 

Procesní řetězce pro zásobování všemi druhy energií jsou tvořeny zařízeními pro těžbu a získávání primární energie (uhelné a uranové doly, vrty pro těžbu ropy a plynu, vodní, větrné a sluneční elektrárny, biomasa), zařízeními pro dopravu energie (ropovody, plynovody, horkovody, elektrická vedení), zařízeními pro skladování (skládky uhlí, zásobníky kapalných paliv, zásobníky plynu), technologiemi pro energetické transformace (rafinérie, elektrárny, kotelny, transformovny), technologickými systémy pro konečné užití energie, a konečně i sklady odpadů z elektráren (úložiště popelovin, úložiště vyhořelého jaderného paliva).

Je zřejmé, že teroristické útoky na některé části energetických systémů mohou svými důsledky přinést nejen ekonomické škody, ale jsou i nebezpečné životu a zdraví. Zdraví a životy lidí tak mohou být bezprostředně ohroženy haváriemi velkého rozsahu jakými může být například zničení rafinérie, jaderné elektrárny nebo akumulační vodní elektrárny. Havárie mohou mít za následek dlouhodobé účinky na životní prostředí (znečištění vzduchu, znečištění vod, znečištění půdy) a tak též ohrozit zdraví a životy lidí a na řadu let znemožnit běžné využívání celých území.

Ochrana zdraví a života však není jediný, i když velmi vážný pohled na důsledek havárií, kterým je třeba se zabývat. Dlouhodobé narušení energetických zásobovacích systémů může způsobit nejen hospodářskou ale i politickou destabilizaci a zhroucení celých rozsáhlých území, proto je předmětem nouzového plánování a hlavně krizového řízení.

Též Česká republika, jako členský stát NATO, je ohrožována globálním terorismem, a lze nalézt nepochybně řadu zranitelných míst infrastruktury ČR a to včetně infrastruktury energetické. Na rozdíl od velmocí disponujících satelitními obrannými systémy a finanční sílou, musí být politika obrany České republiky vytvořena s ohledem na možnosti naší země.

Zařízení schopná proměny ve zbraně útočící na obyvatelstvo

V procesních řetězcích energetického zásobování můžeme za nejzranitelnější místa, která by při teroristickém útoku vedla ke vzniku nejvážnějších škod,  patrně považovat:

· Jaderné elektrárny - pro možnost úniku radioaktivních látek do ovzduší, podzemních i povrchových vod i horninového prostředí 

Povrchové sklady vyhořelého paliva - pro možnost úniku radioaktivních látek do ovzduší

· Rafinérie - pro možnost exploze a úniku rizikových chemických látek do ovzduší, podzemních i povrchových vod i horninového prostředí 

· Akumulační vodní elektrárny - pro možnost zaplavení měst a obcí.

Výzkumná jaderná zařízení.

Zařízení, která lze využít jako zbraně k narušení životního prostředí

Dlouhodobé zamoření ovzduší, vody, horninového a zemního prostředí velkého rozsahu mohou způsobit:

Jaderné elektrárny - pro kontaminaci radioaktivními plyny, aerosoly, prachem a radioaktivními kapalinami

· Sklady vyhořelého paliva - pro kontaminaci radioaktivními látkami

· Ropovody a produktovody, nádrže ropných látek - pro kontaminaci podzemních vod, studní a vodotečí ropnými látkami

· Rafinérie – pro kontaminaci chemickými látkami
· Výzkumná jaderná zařízení.
Zařízení schopná proměny ve zbraně k destabilizaci a rozvrácení národní ekonomiky

Destabilizaci ekonomiky a následně politického systému mohou způsobit dlouhotrvající poruchy zásobování. V oblasti zásobování elektřinou jsou patrně nejcitlivější terče teroristických útoků:

· nadzemní vedení, zejména přenosové soustavy

· venkovní elektrické stanice (rozvodny, transformátory)

· elektrárny

Nejvíce zranitelná jsou vedení, které není prakticky možné před útokem ochránit. Ovšem vedení i při své snadné zranitelnosti lze poměrně snadno v krátkých časech snadno opravit, řádově během několik hodin či dnů. Také v elektrických stanicích lze zničené vypínače nahradit poměrně rychle výměnou ze strategických zásob a zajistit tak jejich provoz nouzovým prováděním spínacích operací v sousedních stanicích. Strategické zásoby proto musí podléhat kontrole státních orgánů z oblasti krizového řízení. Naproti tomu zničení důležitých součástí technologických zařízení elektráren je opravitelné velmi obtížně a náprava zabere měsíce, či roky, neboť většinou se jedná o původní výrobky zvláště vyrobené pro daný objekt (kotle, turbiny, řídící systémy apod.). Zdálo by se, že elektrárny lze chránit snáze s ohledem na poměrně malou rozlohu zastavěné plochy. Tento názor však naráží na skutečnost, že v rámci privatizace bylo převedeno energetické opravárenství na dodavatelský způsob. To znamená, že denně se v elektrárnách pohybují pracovníci i několika desítek různých firem (i velmi malých), což velmi stěžuje dozor bezpečnostním agenturám kontrolujícím vstup do objektu. Uvnitř objektů pak pohyb osob není prakticky omezen - s výjimkou jaderných elektráren, kde je volný pohyb osob technologicky znemožněn a vstup osob do jednotlivých prostor elektrárny trvale monitorován. Proto je nutné v rámci krizového řízení zavést organizační opatření vedoucí k zajištění vyšší bezpečnosti spočívající v omezení pohybu osob.

V technologických zařízeních pro zásobování kapalnými a plynnými palivy jsou nejcitlivější: 

· kompresorové stanice a nadzemní části plynovodů,

· zásobníky a nadzemní části ropovodů, ev. produktovodů.

Obrázek 1 znázorňuje energetický systém a jeho nejzranitelnější místa.

Obrázek 1 Nejzranitelnější místa systému zásobování energií
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(Pramen: CityPlan)

Elektroenergetika

Přenosová soustava

Od počátku elektrifikace až do poloviny 20. století byly na území ČR provozovány izolované autonomní energetické zdroje, které vyráběly elektrickou energii (i svítiplyn) pro jednotlivé územní celky či města. Teprve v období po druhé světové válce byla elektrizační soustava Československé republiky propojena přenosovou soustavou  220 a 400 kV, do níž byl vyveden výkon většiny tehdy nově budovaných tzv. systémových elektráren (viz. obr. 2). 

V této době byla také většina malých výroben elektřiny postupně zrušena. Jednalo se zejména o stovky malých vodních elektráren, malá průmyslová  soustrojí, některé teplárenské zdroje byly převedeny na výtopenské zdroje bez výroby elektřiny. Kromě systémových elektráren se zachovala výroba elektřiny většinou pouze jen v některých závodních elektrárnách a v největších teplárnách. 

Tím místní soustavy většinou pozbyly schopnosti samostatného „ostrovního“ provozu a staly se závislými na spolehlivé funkci propojené elektrizační soustavy. Tato soustava je jak ve své přenosové, tak i distribuční části zokruhována a zabezpečena proti jednotlivým poruchám v její kterékoliv části. Elektrizační soustava ČR je odolná kritériu dle N – 1, tj. proti výpadku jednoho jejího prvku. Pouze u vyvedení výkonu jaderných elektráren je dimenzována na odolnost N – 2, tj. proti současnému výpadku dvou prvků. U takto navržené soustavy je pravděpodobnost vzniku poruchy doprovázené narušením normálního stavu nízká, pokud předpokládáme pouze vznik poruch technických zařízení, nebo selhání lidí. Pro zvládnutí takového narušení provozu jsou pro všechna zařízení zpracovány pracovní postupy, které jsou návodem pro co nejrychlejší odstranění vzniklé poruchy. Též vyhláška Ministerstva průmyslu a obchodu číslo 219 ze dne 14.6.2001 o postupu v případě hrozícího nebo stávajícího stavu nouze v elektroenergetice je základní směrnicí pro řešení. Příloha této vyhlášky  zmiňuje  „Regulační plán“, „Vypínací plán“ a „Frekvenční plán“. Všechny tři plány zpracovává dispečink přenosové soustavy ve spolupráci s dispečinky provozovatelů distribučních soustav.

Ze schématu přenosové soustavy na obrázku 1 vyplývá, že tato soustava zřejmě není odolná proti teroristickému útoku, který by byl veden současně na více než dva prvky (vedení, zařízení elektrické stanice). Takový útok může vyvolat výpadek přenosové soustavy a narušit provoz distribučních soustav, což by způsobilo hospodářské škody všem uživatelům elektrizační soustavy. Cena nedodané elektrické energie se oceňuje obvykle 10 až 25-krát výše, než činí cena normální dodávky. To znamená, že delší časový výpadek elektrizační soustavy by způsobil značné hospodářské škody, jejichž výše by mohla například v případě několikatýdenního výpadku přesáhnout i hodnotu roční dodávky elektrické energie. Výše škod by byla závislá na tom, jaká část přenosové soustavy a v jakém rozsahu by byla zničena a jak složitá bude její oprava. To znamená, že hlavním parametrem ovlivňujícím hospodářské ztráty je doba trvání poruchy, resp. doba výpadku napájení elektrickou energií.

Pro předcházení šíření poruch a pro co největší snížení doby trvání poruchy jsou zpracovány „plány obrany“ soustavy proti šíření poruch, což jsou plány odezvy v pojetí krizového řízení, a „plány obnovy“ soustavy po systémové poruše
.

Strategie obnovy činnosti soustavy po vzniku poruchy typu "Black-out" využívá jednak mezinárodní propojení přenosové soustavy, jednak pomoci několika vodních elektráren schopných startu ze tmy, neboli schopných uvedení do provozu bez napětí odebíraného z vnější sítě. 

Z hlediska nouzového plánování a krizového řízení je třeba stanovit a realizovat opatření pro zabezpečení spolehlivého chodu elektrizační soustavy při dopadu možných pohrom různého druhu.
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Obrázek 2 Schéma přenosové soustavy

(Pramen: internetová stránka ČEZ)

Obnova činnosti elektrizační soustavy po poruše se provádí podle následujícího postupu:

1. obnova vlastní spotřeby jaderných elektráren;

2. obnova vlastní spotřeby systémových klasických elektráren;

obnova dodávky pro hlavní město Prahu;

3. obnova dodávky pro velké městské aglomerace - Brno, Ostrava, Plzeň, Ústí nad Labem, Hradec Králové, České Budějovice, Olomouc, Liberec, Pardubice, Havířov, Zlín, Opava;

4. obnova dodávky pro ostatní spotřebitele.

Přenosová soustava ČR je dnes propojena 10-ti vedeními 400 kV a 6-ti vedeními 220 kV se západoevropskou soustavou. Tato vedení umožňují získat rychle dostatečně tvrdé napětí o frekvenci 50 Hz. Proto je při obnově využití těchto vazeb upřednostňováno.

Možnosti obnovy napájení z mezistátních vedení 400 kV:

· Röhrsdorf - Hradec a Etzenricht - Hradec

· Etzenricht - Přeštice

· Wielopole - Nošovice, Albrechtice

· Dürnrohr - Slavětice

· Križovany - Sokolnice a Stupava - Sokolnice

· Nošovice - Varín

a dále z mezistátních vedení 220 kV.

V případě nemožnosti získat napětí ze zahraničních soustav, lze zajistit obnovu pomocí vodních elektráren v rozvodnách 400 kV:

· Slavětice - najetí ze tmy z elektrárny Dalešice

· Kočín - najetí ze tmy z elektrárny Lipno

· Krasíkov - najetí ze tmy z elektrárny Dlouhé Stráně.

Pořadí obnovovaných míst určuje dispečink provozovatele přenosové soustavy, který též koordinuje postupné fázování a kruhování obnovených částí soustavy.

Rovněž každý provozovatel distribuční soustavy má zpracován vlastní plán obnovy soustavy 110 kV pomocí místních zdrojů, které to technicky umožňují. Hraničním místem plánů obnovy jsou vypínače 110 kV na transformátorech 400/110 kV a 220/110 kV propojujících přenosovou soustavu s distribučními soustavami. Plány obnovy provozovatele přenosové soustavy a provozovatelů distribučních soustav jsou vzájemně harmonizovány a projednány.

Plánování rozvoje přenosové soustavy
 je nezbytné pro zabezpečení spolehlivého chodu celé elektrizační soustavy (ES), avšak pouze ve standardních podmínkách (spolehlivost N-1). Z hlediska nouzového plánování a krizového řízení je třeba stanovit a realizovat opatření pro zabezpečení spolehlivého chodu elektrizační soustavy při dopadu  možných pohrom různého druhu, tj. i teroristických akcí.

Zdroje v elektrizační soustavě ČR

Zdroje v elektrizační soustavě je možné podle jejich funkce a schopnosti regulovatelnosti členit na:

· zdroje základní 

· zdroje pološpičkové

· zdroje špičkové.

Základní zdroje kryjí základní část denního diagramu zatížení. Vyznačují se obvykle tím, že pro jejich výstavbu je třeba vysokých investičních nákladů, ale při provozu mají nízké provozní náklady. Do této skupiny patří, a neužívají se pro regulaci buď z technických anebo ekonomických důvodů, jaderné elektrárny, průtočné vodní elektrárny, teplárny s protitlakými turbinami.

Zdroje pro pokrývání pološpičkové oblasti denního diagramu zatížení jsou schopny pomalé regulace, často v omezeném rozsahu. Pro tuto část výroby jsou vhodné uhelné elektrárny a teplárny (zejména s fluidními kotli) a paroplynové elektrárny a teplárny.

Špičkové zdroje jsou určeny k pokrývání špičkové oblasti zatížení v denním diagramu. Vynikají rychlou a pružnou schopností regulace ve velkém výkonovém rozsahu. Vyznačují se obvykle nižšími investičními náklady, ale vyššími variabilními náklady.

Při teroristických útocích nejvážnější škody může způsobit napadení jaderné elektrárny. Případný teroristický útok a jeho následky ohrozí zdraví a životy lidí a může způsobit závažné poškození životního prostředí v rozsahu přesahujícím území České republiky. Proto předpisy pro ochranu jaderných elektráren jsou velmi přísné – přísnější, než pro jakékoliv jiné civilní zařízení. Kromě zabezpečení proti selhání technologického zařízení a lidské obsluhy v běžném provozu jsou jaderné elektrárny zabezpečovány proti teroristickým útokům, při kterých se většinou předpokládá proniknutí malé skupiny teroristů do elektrárny s cílem zmocnit se štěpného materiálu
, osamocená akce provedená jednotlivcem s cílem poškodit elektrárnu zásahem do řídícího systému elektrárny, případně odpálením výbušniny. Jaderné elektrárny jsou budovány tak, aby byly odolné proti přírodním pohromám, např. proti zemětřesení o velikosti podstatně vyšší, než je projektové zemětřesení určené dle stavební normy pro danou lokalitu. Přestože letecký provoz (civilní i vojenský) je v blízkosti jaderné elektrárny zakázán, je projektována aby byla odolná proti pádu letadla střední velikosti. Žádná jaderná elektrárna však zatím nikde na světě není navržena tak, aby odolala sebevražednému útoku uneseného letadla velikosti Boeing 757 nebo 767.

Kromě vlastního reaktoru a technologického zařízení v primární a sekundární části se mohou stát terčem teroristického útoku sklady vyhořelého paliva. Běžně se předpokládá snaha teroristů získat materiály pro výrobu jaderných zbraní, ale málokdo si uvědomí, že stejného účinku zamoření lze dosáhnout mnohem jednodušeji a snáze, pokud by například bylo vyhořelé palivo (štěpný materiál) pomocí konvenční výbušniny rozmetáno do životního prostředí. Tato hrozba je mnohem reálnější a riziko proto větší.

Systémové a podpůrné služby

Systémové služby souvisí s fyzikálními vlastnostmi výroby a dopravy elektrické energie, která je neskladovatelná a proto je nutné, aby v každém okamžiku výroba elektřiny odpovídala jejímu odběru. Jakostní dodávka elektřiny se vyznačuje udržováním kmitočtu a napětí v předepsaných tolerancích a zabezpečením rychlého odstraňování případných poruch elektrizační soustavy. Paralelní provoz soustavy vyžaduje též regulaci toků výkonu, aby nedocházelo k přetížení jejích jednotlivých částí.

Udržování kmitočtu a regulaci toků výkonu je možné řídit na straně výroby změnou dodávaného výkonu, případně i na straně spotřeby snižováním spotřeby vybraných odběratelů. 

Udržování napětí se provádí změnou buzení generátorů, napěťovou regulací některých transformátorů a používáním kompenzačních prostředků. Ty slouží též pro kompenzaci jalových proudů. 

Spolehlivost dodávky je zajišťována provozním uspořádáním elektrizační soustavy, automatizovaným dispečerským řízením, automatizovaným řízením v elektrárnách a rozvodnách, soustavami elektrických ochran (proti zkratu, přetížení, apod.), automatikami opětného zapínání, lokátory a analyzátory poruch apod. Pro případ poruch výrobních zdrojů a jejich neplánovaných odstávek  je potřebná dispečerská záloha výkonu pro úspěšnou likvidaci těchto výpadků.

Systémovými službami se ve smyslu energetického zákona rozumí činnosti provozovatele přenosové soustavy a provozovatelů distribučních soustav pro zajištění spolehlivého provozu elektrizační soustavy České republiky s ohledem na provoz v rámci propojených elektrizačních soustav. 

Aby provozovatel přenosové soustavy a distribuční soustavy mohl všechny uvedené služby zajišťovat, musí kromě instalace potřebného zařízení v soustavách (dispečinky, automatizované řízení, elektrické ochrany a automatiky, regulační transformátory a kompenzační prostředky) zajistit některé podpůrné služby od výrobců elektřiny, ale i od odběratelů.

Podpůrnými službami se dle vymezení v energetickém zákoně rozumí činnost fyzických či právnických osob, jejichž zařízení jsou připojena k elektrizační soustavě ČR, které jsou určeny k zajištění systémových služeb. Za podpůrné služby je možno považovat zejména:

· Výkonová záloha pro primární regulaci kmitočtu a výkonu a její využití.

· Výkonová záloha pro sekundární regulaci kmitočtu a výkonu a její využití.

· Výkonová záloha pro terciární regulaci kmitočtu a výkonu a její využití.

· Rychle najíždějící zdroje elektřiny.

· Operativní krátkodobá regulace spotřeby.

· Havarijní odlehčení spotřeby.

· Řízení napětí.

Sekundární regulace jalového výkonu.

· Poskytování záložního jalového výkonu (kompenzační provoz).

· Schopnost ostrovního provozu.

· Schopnost najetí „ze tmy“ (obnova provozu po zhroucení systému).

Pro dodávku podpůrných služeb lze účelně využívat všechny účastníky energetického trhu, tj. výrobce i spotřebitele, neboť mohou (resp. musí) svá zařízení opatřit technologiemi pro poskytování podpůrných služeb. Spotřebitelé i výrobci jsou k poskytování podpůrných služeb motivováni nejen tarifní soustavou, ale je možné je účelně zavázat smlouvou o jejich nákupu.

Pro omezení dopadů teroristického útoku na elektrizační soustavu je tedy zajištění dostatečného množství podpůrných služeb co nejblíže spotřebiteli zcela zásadní opatření umožňující snížit hospodářské škody. Současné decentralizovaně rozmístěné zdroje dodávající elektřinu do distribuční soustavy a účinné dispečerské řízení zdrojů i spotřeby umožňují totiž i dlouhodobý ostrovní provoz místních částí distribučních soustav. Tím jsou vytvořeny podmínky pro zajištění nouzového zásobování elektřinou i při déletrvajícím narušení provozu přenosové soustavy.

Plynárenství

Zásobování plynem má v ČR význam zejména pro výrobu tepla a teplé užitkové vody, přípravy pokrmů a v některých průmyslových provozech i pro technologickou spotřebu. Význam užití v dopravě je nevýznamný. Z hlediska životního prostředí je nejvážnějším důsledkem vlastní exploze, která by teroristický útok na plynárenské zařízení doprovázela. Ke znečištění  horninového a zemního podloží ani vody nemůže dojít. Únik zemního plynu z narušeného plynárenského zařízení by však představoval emisi metanu, tedy emisi skleníkového plynu.

Zdálo by se tedy, že plynárenská soustava není vhodným teroristickým terčem. Jestliže si však uvědomíme, že tranzitním plynovodem přes naše území je zásobována Západní Evropa (tranzit plynu je přibližně desetkrát větší, než spotřeba ČR), pak musíme připustit, že riziko teroristického útoku je mnohem větší. Rovněž Slovensko jako klíčová tranzitní země a budoucí člen NATO je rizikovým územím z hlediska teroristického útoku.

Teroristickým útokem na tranzitní plynovod na území ČR by mohla být narušena výroba elektřiny v Německu, kde je podíl výroby elektřiny z plynu větší, než v ČR. Pokud bude považovat teroristická organizace Rusko za spojence západní civilizace, pak útok na tranzitní plynovod zasáhne citelně národní hospodářství Ruska, neboť příjmy z prodeje zemního plynu činí jeden z největších devizových zdrojů Ruska. 

Pro tranzitní plynovod jsou nejzranitelnějšími místy kompresorové stanice a podzemní zásobníky. Liniová část je sice stejně zranitelná zejména v místech, kde vystupuje na povrch, (např. při přechodu řeky Morava) ale oprava potrubí nepředstavuje technický problém a je zvládnutelná v době řádově hodin. Kompresorové stanice a nadzemní část podzemních zásobníků plynu však zahrnují složitá zařízení na kompresi a úpravu plynu (plynové turbiny, sušičky plynu, řídící systém), jejichž náhrada vyžaduje delší čas a je závislá na možnostech dodavatele (výrobce). Jejich zničení by tedy znamenalo dlouhodobější výpadek dodávek plynu. Podzemní zásobníky plní funkci vyrovnávání diagramu odběru a při roční nerovnoměrnosti 9:1 (zima:léto) je jejich důležitost nesporná zejména v zimním období. Proto z pohledu nouzového plánování a krizového řízení musí být zpracovány scénáře odezvy na možné havárie velkého rozsahu spojené s plynárenskou soustavou v ČR a musí být realizována opatření na odvrácení jejich výskytu a na zmírnění jejich dopadů.

Rovněž předávací a fakturační stanice  tranzitního plynovodu mezi Slovenskem a Českou republikou v může být přitažlivým cílem teroristů.

Tranzitní plynárenská soustava ČR je na obrázku 3.

[image: image4.wmf]domácnost

el

.vedení  0,4kV

el

. trafo  22/0,4

el

.vedení  22kV

el

. trafo 110/22

el

.vedení 110kV

el

. trafo 400/110

Přenosová soustava

Systémové elektrárny ČR

uhelné 

vodní

jaderné

plynové

domácnost

el

.vedení  0,4kV

el

. trafo  22/0,4

el

.vedení  22kV

el

. trafo 110/22

el

.vedení 110kV

el

. trafo 400/110

Přenosová soustava

Systémové elektrárny ČR

uhelné 

vodní

jaderné

plynové

Obrázek 3 Schéma tranzitních plynovodů

(Pramen: internetová stránka TRANSGAS, a.s.)

Teplárenství

Teplo a tepelná energie patří k základním potřebám, které člověk nezbytně potřebuje pro svoji existenci.  Klimatické podmínky ČR vyžadují dodávku tepla nejméně po šest měsíců v roce, přičemž pouze asi 20 - 30 dní v roce poklesne venkovní teplota na hodnoty, které mohou přímo ohrozit lidský život, popřípadě způsobit značné hospodářské škody.

Na rozdíl od přenosu elektrické energie neexistuje pro přenos tepelné energie centrální systém s plošnou celostátní působností. Systémy centrálního zásobování teplem (CZT) vznikaly buď pro využití odpadního tepla z výrobních podniků, popřípadě energetických zdrojů nebo při výstavbě nových bytových jednotek seskupených do sídlišť. Toto bylo logické vyústění snahy po vyšší ekonomice vytápění, později i reakce na snahu po ekologizaci vytápění.

Tepelné systémy jsou zpravidla horkovodní, méně často parovodní. Systémy jsou většinou zcela autonomní.  Topný systém je účinný i při poklesu parametrů nosného média, nehrozí rozpad systému při změně bilance jako u elektroenergetického systému. Potrubní systémy jsou řešeny jako zakryté (podzemní), méně často jako nadzemní. Nadzemní bývají zpravidla jen napaječe, tzn. přívodní potrubí do jednotlivých lokalit.

Při narušení rozvodů tepla nevzniká nebezpečí exploze jako při narušení plynových potrubí, ani riziko znečištění životního prostředí jako při narušení potrubí s kapalnými palivy.

Tepelná energie je vyráběna ve výtopnách a teplárnách. Jako zdroj primární energie může sloužit energetické uhlí, zemní plyn, případně topný olej. Velké teplárny jsou pro výrobu elektřiny vybaveny protitlakými nebo odběrovými kondenzační parními turbínami. Zdrojem páry je buď kotel, nebo plynová turbína se spalinovým kotlem (tzv. paroplynový zdroj). V menších lokalitách se někdy užívají malé kogenerační jednotky s pístovými motory. V některých městech jsou instalovány rovněž spalovny komunálního odpadu. 

Z uvedeného vyplývá, že lze systém zásobování teplem napadnout pouze částečně. Systém je nejvíce zranitelný na straně zdrojů - tam, zejména u větších tepelných zdrojů platí podobné zásady jako u velkých elektráren, tzn. jedinečnost technologie zdrojů. Zranitelné jsou také páteřní napaječe, přívodní potrubí do velkých center, které je velmi obtížně chránit. Oprava napaječe je však podstatně jednodušší a trvá řádově dny. Pro provoz systémů centralizovaného zásobování teplem je však vždy potřebná elektrická energie. Pomocí ní jsou napájeny silové pohony (ventilátory, napájecí i oběhová čerpadla, ...) i kontrolní a ovládací systémy. Proto z pohledu nouzového plánování a krizového řízení musí být zpracovány scénáře odezvy na možné havárie velkého rozsahu spojené s teplárenstvím a po objektivním vyhodnocení v případě nutnosti musí být realizována opatření na odvrácení jejich výskytu a na zmírnění jejich dopadů.

Teplárny mohou sehrát při zvýšení bezpečnosti zásobování elektřinou a teplem významnou roli. Malé kogenerační jednotky jsou schopny startu ze tmy. Velké teplárny by mohly nouzově zajistit trvalé zásobování přilehlých měst a to i při dlouhodobém výpadku přenosové soustavy prostřednictvím oddělené distribuční sítě v ostrovním provozu. Pro tento případ je třeba přizpůsobit plány obnovy provozu místních sítí a případně je dovybavit zdroji pro start „ze tmy“ a zařízením pro regulaci spotřeby elektřiny tak, aby se decentralizované zdroje po najetí udržely v provozu i při proměnlivé poptávce po elektřině.

Situaci ve městech usnadňuje skutečnost, že jak potrubní sítě, tak i elektrické kabelové sítě jsou vedeny pod zemí.

Ropný průmysl

Ropovody a produktovody
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Zodolnění

Zatímco pro zemní plyn je Česká republika tranzitní zemí, pro zásobování ropou je zemí koncovou, napájenou ze dvou směrů. Z Ruska ropovodem Družba a ze Západní Evropy ropovodem IKL (viz. obr. 4).

Obrázek 4 Schéma ropovodů

(Pramen: internetová stránka MERO, a.s.)

Ropa a ropné produkty jsou nosičem primární energie pro pohon dopravních prostředků pro vojenské i civilní účely. Narušení zásobování armády a národního hospodářství ropou a ropnými produkty teroristickým útokem na ropovody a produktovody by však patrně nebylo tak účinné jako narušení zásobování elektřinou. Ropné výrobky lze kromě produktovodů dopravovat cisternami po silnicích,  železnici i po vodních cestách. Ropovody a produktovody nelze dostatečně hlídat a chránit před napadením. Riziko poněkud snižuje skutečnost, že tato dopravní vedení jsou uložena v zemi (na rozdíl od některých případů v jiných zemích). Nebezpečná proto jsou více místa, kde tato potrubí vystupují na povrch, což může být v případě přechodu přes řeky a při zaústění do skladovacích  zařízení a zpracovatelských závodů. Opravy škod na potrubí však nejsou příliš složité, opravy jsou jednodušší než oprava technologického zřízení elektráren. Přesto z pohledu nouzového plánování a krizového řízení musí být zpracovány scénáře odezvy na možné havárie velkého rozsahu spojené s ropovody a produktovody a po objektivním vyhodnocení v případě nutnosti musí být realizována opatření na odvrácení jejich výskytu a na zmírnění jejich dopadů.

Kromě narušení zásobování ropou a ropnými produkty by významným cílem útoku mohlo být znečištění podzemních zásob pitné vody
. Takovéto znečištění životního prostředí by mohlo mít dalekosáhlý význam, neboť by značné ovlivnilo životní podmínky  v napadené oblasti, jejichž zlepšení a uvedení do původního stavu je nejen obtížné, ale též vyžaduje dlouhou dobu. Stejného účinku by ale bylo patrně jednodušeji a s menším rizikem pro útočníky dosaženo přímým teroristickým útokem na nádrže pitné vody nebo na zásobníky podzemní vody.

Těžební zařízení, sklady, rafinérie a zpracovatelské závody

Podobně teroristický útok na těžební zařízení, skladovací zařízení, rafinérie a závody zpracovávající ropu je mnohem nebezpečnější pro životní prostředí, než z hlediska dopadu národohospodářského. Teroristické útoky na tato zařízení mohou mít kromě přímých dopadů výbuchu dalekosáhlé důsledky obdobné použití chemických zbraní. Došlo by k zamoření všech složek životního prostředí.

Přitom nebezpečné mohou být též pomocné látky užívané pro výrobu vysoce jakostních benzínů. Zvlášť nebezpečené jsou s ohledem na chemické a biologické vlastnosti kyselina fluorovodíková a čpavek. Kontakt s  kyselinou fluorovodíkovou v kapalném i plynném stavu může způsobit vážné chemické popáleniny; dráždí nejvíce oči, kůži a dýchací ústrojí. Krátkodobé vystavení koncentrované kyselině fluorovodíkové většinou způsobí poleptání dýchacích cest i další vážné zdravotní škody, které mohou skončit i smrtí. Únik koncentrovaného čpavku může být hrozbou pro přilehlé okolí, obydlené území, školy, nákupní střediska, nemocnice, ale i zvířata (faunu). Současně platné předpisy řeší opatření při nehodě způsobené selháním technologického zařízení nebo člověka. Zatím však nepočítají s preventivními opatřeními pro snížení dopadů případného teroristického útoku. 

Z pohledu nouzového plánování a krizového řízení musí být zpracovány scénáře možných havárií velkého rozsahu  spojené s těžebními zařízeními, sklady, rafinériemi a zpracovatelskými závody a po objektivním vyhodnocení v případě nutnosti musí být realizována opatření na odvrácení jejich výskytu a na zmírnění jejich dopadů.

Zásobníky ropy a ropných produktů sloužící k zajištění zásobování národního hospodářství a armády kapalnými palivy v případě narušení či úplného dovozu ropy lze poměrně snadno teroristickým útokem poškodit a zcela zničit. V době míru je ochrana skladovacích a zpracovatelských provozů prováděna poměrně jednoduše, jedná se především o kontrolu vstupujících osob a ostrahu zásobníků. Tato zařízení však zřejmě nejsou odolná proti sebevražednému útoku letadlem či jiným prostředkem, který způsobí destrukci pláště zásobníku a zničení skladované látky. 

Uhelný průmysl

Uhlí je v ČR základním zdrojem primární energie pro výrobu elektřiny a tepla, pro průmyslové podniky i domácnosti. Infrastruktura procesních řetězců uhelného průmyslu však zřejmě není zvláště vhodným terčem pro teroristický útok. I když uhlí je zdrojem asi 70% primární energie užívané pro výrobu elektřiny, vlastní zásobování elektřinou lze značně snáze narušit útokem na přenosovou soustavy a elektrárny, než  na uhelné doly a dopravní cesty uhlí.

Teroristický útok na zařízení uhelného průmyslu je proto málo pravděpodobný, neboť dosah vzniklých škod bude vždy pouze lokální. Pro případ úspěšného útoku na systémové elektrárny a přenosovou soustavy se pak značně zvyšuje význam distribuovaných veřejných i průmyslových uhelných zařízení pro výrobu elektřiny. Tato zařízení umístěná většinou v průmyslových závodech a v městských aglomeracích mohou podstatně přispět k zajištění trvalého, i když do určité míry omezeného, zásobování průmyslových podniků a měst, a to i při dlouhodobém výpadku přenosové soustavy prostřednictvím oddělené distribuční sítě v ostrovním provozu. Pro tento případ je třeba posílit možnost poskytování dostatku podpůrných služeb místními zdroji, některé dovybavit pro start „ze tmy“ a upravit plány obnovy provozu místních sítí. Z pohledu nouzového plánování a krizového řízení musí být zpracovány scénáře odezvy na možné havárie velkého rozsahu, při kterých bude třeba využít k odezvě na havárii a k obnově činnosti území energii dodávanou lokálními zdroji a realizovat nutná opatření k zajištění jejich provozuschopnosti při těchto situacích.

Obnovitelné zdroje energie

V současné době jsou obnovitelné zdroje primární energie a jejich využití  v praxi významným činitelem nejen pro zlepšování životního prostředí. Pro poskytování systémových služeb má velký význam využívání energetického potenciálu vody v akumulačních nádržích. Proto mohou být velké vodní elektrárny, resp. vodní akumulační díla – přehrady - terčem teroristického útoku. Jejich zničení či protržení by způsobilo téměř vždy značné ztráty na životech a majetku v oblastech postižených vzniklou přívalovou vlnou. Závažným důsledkem pro národní hospodářství je při přerušení provozu vodní elektrárny ztráta zdroje schopného startu ze tmy, což je funkce důležitá pro obnovu provozu elektrizační soustavy, jak bylo vysvětleno v kapitole 2. Z pohledu nouzového plánování a krizového řízení musí být zpracovány scénáře možných havárií velkého rozsahu spojené s narušením velkých vodních děl a po objektivním vyhodnocení v případě nutnosti musí být realizována opatření na odvrácení jejich výskytu a na zmírnění jejich dopadů.

Ostatní obnovitelné zdroje primární energie mají zatím v současné době nesrovnatelně menší význam pro zásobování elektřinou a teplem, než vodní elektrárny. Jsou to zdroje vesměs poměrně malé, výhodně decentralizované, a proto jako terč teroristického útoku nevhodné. Tyto zdroje mohou však být významným prostředkem pro snížení dopadů teroristického útoku vedeného na centralizované energetické systémy, a tím i nepřímo v podstatě ochrání tyto centrální zdroje před úmyslem teroristů použít je jako prostředek k narušení chodu národního hospodářství. Proti záměru použít je jako prostředek ohrožení života a majetku, jakož i jako prostředek znečištění životního prostředí, však ani obnovitelné zdroje tyto centrální zdroje ochránit nemohou. 

Elektronické a řídící systémy

Provoz současných energetických systémů je prakticky zcela závislý na řídících systémech využívajících informační technologie. Provoz elektroenergetiky i plynárenství (ale i ostatních energetických systémů) závisí na spolehlivém přenosu signálů prostřednictvím energetických i veřejných sítí včetně internetu. Vysoce pravděpodobná možnost teroristického útoku provedeného za využití informační technologie je velmi znepokojující, neboť jak praxe ukazuje, je tak možné způsobit nejen chaos
 v energetickém systému, ale též způsobit jeho závažné poškození. 

Z pohledu nouzového plánování a krizového řízení musí být zpracovány scénáře  možných havárií velkého rozsahu spojené s teroristickým útokem na informační technologie v řídícím systému a po objektivním vyhodnocení v případě nutnosti musí být realizována opatření na odvrácení jejich výskytu a na zmírnění jejich dopadů. V každém případě musí být zajištěno oddělení řídicího systému od informačního systému připojeného na veřejné informační systémy. Ve všech případech musí mít důležité elektronické a řídící systémy dostatečné zálohované napájení (v některých případech bude nutné mít zálohu vícenásobnou).

Rychlost, s jakou se informační technologie a jejich využívání v energetice rozvíjí, znesnadňuje odhadnout zranitelnost energetické infrastruktury a možné dopady  takového útoku. Vlastní teroristický útok prostřednictvím informačních technologií je nenákladný, natož aby vyžadoval sebeobětování útočníka. Útočník může zůstat skryt na svém území, postačí mu mít pouze základní znalosti a přístup na internet, třeba jen prostřednictvím satelitního telefonu. Představu o dopadech takového útoku můžeme odvodit od působení nejrůznějších „hackerů“
 a virů.

Při řízení výrobních technologií, kdy se stále větší měrou prosazují moderní řídicí systémy využívající elektrotechnickou počítačovou techniku, je proto velmi důležitým bezpečnostním prvkem oddělení řídicího systému od informačního systému připojeného na veřejné informační systémy. Při nabourání informačního systému pak může sice dojít k úniku informací, ale je ztíženo narušení provozu vlastní výrobní jednotky. 

Tento předpoklad ovšem neplatí, pokud by byl řídicí systém narušen „zevnitř“, například vnesením viru nebo sebezničujícího programu. Pak obecně platí, že může dojít k úplné destrukci zařízení dokonce i s možností ohrožení okolí.

Napájení informačních a řídících systémů bývá většinou zajištěno záložními zdroji s dostatečnými kapacitami, které umožní poměrně dlouhý provoz. Vzhledem k jejich relativní energetické nenáročnosti není záložní napájení technickým problémem.

Možné předcházení a omezení hrozby globálního terorismu

Hrozbě útokům globálního terorismu lze čelit zapojením a využitím celé řady prostředků:

5. Vytvářením bezpečnostně orientovaného myšlení.

6. Vypracováním strategického plánu, který s pohledu nouzového plánování a krizového řízení bude obsahovat scénáře možných pohrom vyvolaných globálním terorismem a scénáře odezvy na takové pohromy.

7. Řízením rizika dle výsledků průběžně prováděných analýz bezpečnostních přínosů a finančních nákladů (cost-benefit).

8. Trvalým udržováním pozornosti všech vrstev obyvatelstva na problémy bezpečnosti.

9. Trvalým odhalováním bezpečnostně citlivých částí provozní technologie, které mohou být napadeny, a zvyšováním fyzické bezpečnosti takových systémů.

10. Zvýšením bezpečnosti informačních systémů včetně zálohování důležitých dat.

11. Zvýšením  „kybernetické“ bezpečnosti.

12. Zlepšením a vzájemným sdílením poznatků zpravodajské činnosti.

13. Zesílením vojenské podpory.

14. Zvýšením  bezpečnosti vzdušného prostoru státu.

15. Vytvářením redundantních systémů.

Zlepšením koordinace součinnosti veřejného a soukromého sektoru

16. Poskytováním vhodné a přiměřené podpory ze strany veřejného sektoru

Spojené státy americké, které jednak vlastní nejrozsáhlejší technologické možnosti, jednak značnou finanční sílu, zvažují odpovědět na ohrožení své energetické infrastruktury vybudováním složité a technologicky náročné infrastruktury ochrany a hlídání svých energetických zařízení ze vzduchu včetně monitorování pohybu (GPS) nebezpečných materiálů. Zvažují také mnohem větší využívání silových složek (armáda, Air National Guard, National Guard, Coast Guard), než doposud. Kromě skutečnosti, že USA jsou pro globální terorismus terčem číslo 1, jsou navrhovaná opatření vyvolána i zvláštními geografickými podmínkami. Některé části z 30 000 km tranzitních plynovodů a 320 000 km přenosových elektrických vedení  vedou přes velmi řídce obydlené části USA. Některé tranzitní ropovody jsou vedeny na povrchu
.

Pravděpodobnost a rozsah ohrožení závisí na možnosti objekt chránit (elektrárnu lze chránit, vedení prakticky nikoliv), na složitosti a tedy době opravy vzniklých škod, na míře redundance (zokruhování) a na řešení záložních systémů zásobování. 

Z pohledu nouzového plánování a krizového řízení musí být zpracovány scénáře  možných havárií velkého rozsahu spojené s teroristickým útokem energetické zdroje a po objektivním vyhodnocení v případě nutnosti musí být realizována opatření na odvrácení jejich výskytu a na zmírnění jejich dopadů.

A právě v oblasti nejen zvýšení odolnosti propojené elektrizační soustavy ale i v současném řešení záložních systémů zásobování palivy a elektřinou lze patrně nalézt těžiště prevence hospodářské a politické destabilizace (obr. 5). Pokud nebude možné úspěšně destabilizovat chod národního hospodářství, pak se případné teroristické úvahy o volbě cílů, které mají být napadeny, omezí pouze na objekty prvých dvou skupin, ohrožujících zdraví, životy a životní prostředí. Těchto objektů je již méně a jejich ochranu lze v případě krizové situace zajistit též silovými složkami armády a policie, případně jejich provoz za zhoršené a vyhrocené mezinárodní situace i dočasně upravit (odstavení rizikových provozů, odpouštění vody v přehradách). Po případném teroristickém útoku by pak došlo spíše k politickému stmelení všech demokratických stran, jak jsme byli svědky v září t.r.

Z pohledu nouzového plánování a krizového řízení musí být zpracovány scénáře možných havárií velkého rozsahu spojené s teroristickým útokem na energetické zdroje a po objektivním vyhodnocení v případě nutnosti musí být realizována opatření na odvrácení jejich výskytu a na zmírnění jejich dopadů.

Obrázek 5 Snížení zranitelnosti elektrizační soustavy ČR [image: image6.wmf]topení na ZP
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(Pramen: CityPlan)

DÍL II: OBLAST UŽITÍ ENERGIE

Energie je životní mízou naší civilizace. Spolehlivé a nepřerušené zásobování potřebným množstvím energie je   pro ekonomickou prosperitu životně důležité. Bez energie by musely být zavřeny průmyslové podniky, vznikla vysoká nezaměstnanost a veškeré činnosti by byly omezeny, některé by vůbec nemohly být prováděny. 

Dopady poruchy zásobování na obyvatelstvo

Průměrná česká domácnost spotřebuje ročně asi 2750 kWh tzv. nezaměnitelné elektřiny, kterou nemůže nahradit jiným druhem energie. Z toho asi 500 kWh je spotřebováno pro osvětlení, 780 kWh elektřiny pro praní a žehlení, 970 kWh pro chlazení a mrazení, a 500 kWh pro ostatní spotřebiče. 

Spotřeba tzv. zaměnitelné elektřiny může podle rozsahu vybavení domácnosti dále činit pro vaření 1360 kWh, pro ohřev teplé užitkové vody 2380 kWh a pro vytápění asi 15000 kWh za rok.

Cesta elektřiny do zásuvek v domácnosti a cesta plynu do kotlů ústředního topení je poměrně dlouhá (obr. 6).

Vyřazením elektrizační soustavy z provozu budou nejvíce postiženy plně elektrizované domácnosti. 
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Obrázek 6 Zásobovací řetězce elektřiny a plynu

(Pramen: Databáze české energetiky GEMIS)

Obyvatelstvo pro zachování svého života nezbytně potřebuje čisté ovzduší, teplo, vodu a potraviny. Uvážíme-li, že přerušení zásobování elektřinou vyřadí z provozu v určité míře i neelektrické zdroje tepla, zdroje pitné vody a též zásobování potravinami, pokud závisí na elektřině, lze si představit, jak dalece bude zasažena celá společnost – obyvatelstvo i průmyslové činnosti. 

Například moderní plynové a olejové kotle vyžadují zdroj elektrického proudu pro řídící elektroniku (obr. 5). Pokud není vnitřní otopný systém řešen jako samotížný, pak je potřeba elektřina pro pohon oběhového čerpadla ústředního vytápění (tento nepříjemný problém při výpadku znají zejména majitelé uhelných kotlů, kdy dochází kromě přerušení vytápění i k přehřátí systému a úniku kapaliny z expanzní nádrže). 

Voda z vrtané studně s elektricky poháněným čerpadlem přestane být při výpadku proudu dostupná, neboť do ní nelze spustit nádobu na nouzové nabrání vody.

Elektrické mrazící a chladící zásobníky potravin (mrazáky, ledničky) snesou pouze několikahodinový výpadek proudu, pak dojde ke zvýšení teploty a nastane postupné znehodnocení potravin v nich uložených.

Pro zajištění dostatečné informovanosti občanů v krizové situaci je nejen důležité, aby obyvatelstvo se chovalo dle postupů, které byly dříve zpracovány pro vznik krizových situací, ale je třeba, aby aktuální pokyny byly obyvatelstvu sdělovány veřejným rozhlasem a televizí. V případě výpadku elektřiny je toto aktuální informování občanů ohroženo, neboť většina domácích přístrojů pracuje na síť.

Obrázky 7 a 8 ukazují možnosti zkrácení procesních řetězců zásobování energií.
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Obrázek 7 Zkrácení zásobovacích řetězců při získávání tepla 
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Obrázek 8 Zkrácení zásobovacích řetězců při získávání elektřiny

(Pramen: Databáze české energetiky GEMIS)

Kromě zkracování zásobovacích řetězců je vhodným řešením jejich větvení co nejblíže místu spotřeby (obr. 9 a 10).
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Obrázek 9 Možnosti větvení zásobovacích řetězců v místě spotřeby při užití kapalných paliv 

(Pramen: Databáze české energetiky GEMIS)
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Obrázek 10 Možnosti větvení zásobovacích řetězců v místě spotřeby v soustavách CZT

(Pramen: Databáze české energetiky GEMIS)

Protože nejohroženějšími skupinami budou v případě výpadku zásobování elektřinou obyvatelé měst, bezpečnostní hledisko značně zvyšuje význam městských veřejných tepláren pro jejich schopnost zásobování teplem i elektřinou. V některých případech bude vhodné některé tyto zdroje dovybavit tak, aby prostřednictvím místní elektrorozvodné sítě umožnily regulovaný ostrovní provoz.

Z pohledu nouzového plánování a krizového řízení musí být zpracovány scénáře odezvy na možné havárie velkého rozsahu a na krizové situace, při kterých bude nutno použít městské veřejné teplárny a po objektivním vyhodnocení požadavků na provozuschopnost ve jmenovaných případech musí být realizována opatření nutná pro zajištění provozuschopnosti předmětných městských tepláren.

Tabulka 1 obsahuje aktuální seznam těchto zdrojů.

Tabulka 1 Přehled veřejných teplárenských zdrojů ČR mimo ČEZ, a.s. nad 1 MW

	Název teplárny
	Instalovaný výkon celkem          [MWe]
	Palivo
	Kraj

	Praha - Malešice   
	122,0
	ČU,ZP
	Hl. město Praha

	Praha – Michle
	12,0
	ZP
	Hl. město Praha

	Praha – Veleslavín
	1,8
	ZP
	Hl. město Praha

	Praha – Holešovice
	2,5
	ZP
	Hl. město Praha

	Příbram
	40,0
	HU
	Středočeský

	Kolín
	17,0
	HU,ČU,ZP
	Středočeský

	Kladno
	371,8
	ČU,ZP,HU
	Středočeský

	Mělník I
	352,0
	HU
	Středočeský

	České Budějovice
	66,2
	HU,ZP,TTO
	Jihočeský

	Písek
	7,8
	HU
	Jihočeský

	Strakonice
	30,0
	HU
	Jihočeský

	Tábor
	8,75
	HU,LTO,TTO
	Jihočeský

	Plzeň
	105,0
	HU
	Plzeňský

	Ostrov
	6,0
	HU,ZP
	Karlovarský

	Karlovy Vary
	1,3
	ZP
	Karlovarský

	Vřesová - PPC
	370,0
	ZP,EP
	Karlovarský

	Komořany
	236,0
	HU,ZP
	Ústecký

	Trmice
	88,0
	HU,TTO
	Ústecký

	Trmice - PPC
	70,0
	ZP
	Ústecký

	Děčín
	7,7
	ZP
	Ústecký

	Liberec
	12,0
	TTO,ZP
	Liberecký

	Tanvald
	2,0
	ZP
	Liberecký

	Opatovice
	360,0
	HU
	Královehradecký

	Brno-Špitálka
	93,2
	ZP
	Jihomoravský

	Brno - sever
	4,0
	TTO,ZP
	Jihomoravský

	Brno - Červený mlýn
	95,0
	ZP,TTO
	Jihomoravský

	Otrokovice
	50,0
	HU
	Zlínský

	Vsetín
	8,9
	ZP
	Zlínský

	Přerov
	41,0
	ČU
	Olomoucký

	Olomouc
	47,3
	HU
	Olomoucký

	ČS armáda
	24,0
	ČU
	Moravskoslezský

	Karviná
	55,0
	ČU
	Moravskoslezský

	Třebovice
	152,0
	ČU
	Moravskoslezský

	Ostrava - Přívoz
	12,8
	ČU
	Moravskoslezský

	Krnov
	6,0
	ČU
	Moravskoslezský

	Frýdek-Místek
	3,0
	ČU
	Moravskoslezský


Legenda: ČU - černé uhlí, HU - hnědé uhlí, L – lignit, ZP - zemní plyn, TTO - těžký topný olej, LTO - lehký topný olej
(Pramen: ÚED, 2000)
Dopady poruchy zásobování na výrobní podniky a podniky služeb

Největším spotřebitelem elektřiny je průmysl. Struktura spotřeby v sektorech národního hospodářství v roce 2000 je uvedena na obrázku 11.
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Obrázek 11 Struktura spotřeby elektřiny

(Pramen: Výroční zpráva ÚED o provozu ES)

Mezi nejdůležitější podniky, na které se nevztahují elektroenergetické regulační stupně, patří podniky, jejichž převažující činnost je v oblasti:

· výkonného zdravotnictví,

· telekomunikací a poštovních služeb,

· správy vodohospodářských děl,

· výroby potravin a nápojů,

· hlubinných dolů,

· civilní letecké dopravy,

· veřejné drážní dopravy,

· městské hromadné dopravy,

· zajišťování dodávky tepla,

· zajišťování technologie výroby elektřiny,

· kde by mohla být ohrožena bezpečnost jaderných zařízení,

· nezbytných dodávek uvedených v krizovém plánu systému hospodářské mobilizace.

Zpracovatelský průmysl

Kromě spotřeby energie v budovách, které jsou obdobného charakteru jako užití energie ve službách, přistupuje ve výrobních podnicích tzv. technologická spotřeba paliv, elektřiny a tepla.

Proto jsou energeticky náročné podniky (ale i podniky, jejichž technologie je značně citlivá na přerušení dodávek elektřiny a mohou nastat veliké následné škody) vybavovány vlastními zdroji elektřiny a tepla. Jsou tedy samovýrobci elektřiny – mají vybudovány vlastní závodní elektrárny. Někdy jsou přebytky elektřiny a tepla vyrobené nad rámec spotřeby podniku vyvedeny do veřejné elektrické a teplárenské sítě. U některých těchto podniků více než vlastní útok na systém zásobování energiemi, je největší hrozbou útok na vlastní technologii (zejména u podniků chemického průmyslu), kterým lze proměnit podnik na zbraň hromadného ničení se zamořením složek životního prostředí (ovzduší, voda půda). 

Zdroje elektřiny nezávislých výrobců pracují většinou v propojení s elektrizační soustavou, ale v případě poruchy sítě jsou schopny obvykle provozu izolovaně, tj. v ostrovním režimu. Vlastní zdroj energie v průmyslovém závodě pak zajišťuje zásobování energiemi nezávisle na veřejných sítích v případě jejich poruch. Tyto zdroje současně plní funkci nouzových zdrojů elektřiny. Pokud závodní zdroj není dimenzován na celý výkon spotřeby závodu, lze pak v případě přerušení napájení ze sítě uplatnit omezení na straně spotřeby pomocí  vypínacího plánu tak, aby mohly být zachovány v provozu nejdůležitější technologické procesy. Zabraňuje se tím rozsáhlým škodám, které by mohly vzniknout v provozu v případě přerušení dodávek energie z veřejných sítí. Dodávka elektřiny je tím zajištěna  ze dvou vzájemně nezávislých zdrojů. Jako palivo se většinou používá uhlí a zemní plyn, někde se vyskytuje i TTO a v papírnách i dřevní odpad. Technicky jsou závodní elektrárny řešeny obvykle jako:

· parní kotel s parní turbinou na pohon generátoru

· plynová spalovací turbina se spalinovým kotlem na výrobu technologického tepla, případně v kombinovaném cyklu s parní turbinou

· spalovací pístový motor pro pohon generátoru a výrobu teplé nebo horké vody (některé motory umožňují i výrobu páry)

· malá vodní elektrárna.

Spalovací turbinu a pístový motor lze vybavit dvoupalivovým systémem pro spalování zemního plynu a lehkého topného oleje s možnosti okamžitého přechodu z jednoho paliva na druhé. Takovéto řešení podstatně zvyšuje nezávislost zdroje na dodávkách paliva. 

Seznam závodních elektráren je uveden v tabulce 2.

Tabulka 2 Přehled podnikových zdrojů elektřiny ČR mimo ČEZ, a.s. nad 1 MW

	Podnik
	Instalovaný výkon           [MWe]
	Palivo
	Kraj

	Praha - Ďáblice - skládka
	1,7
	ZP
	Hl. město Praha

	PDI, s.r.o.
	 
	 
	 

	Kralupy
	60,0
	TTO,ZP
	Středočeský

	Kaučuk,a.s.
	 
	 
	 

	Neratovice
	76,7
	HU
	Středočeský

	Spolana a.s.
	 
	 
	 

	Králův Dvůr
	10,0
	ZP
	Středočeský

	Králodvorské železárny Energo s.r.o.
	 
	 
	 

	Vlašim
	1,6
	ZP
	Středočeský

	Sellier&Bellot a.s.
	 
	 
	 

	Mladá Boleslav
	88,0
	ČU
	Středočeský

	ŠKO-ENERGO, s.r.o.
	 
	 
	 

	Josefův Důl
	4,0
	HU
	Středočeský

	Tiba, a.s.
	 
	 
	 

	Mělník - cukrovar
	6,0
	TTO
	Středočeský

	Pražská cukerní spol.,a.s.
	 
	 
	 

	Zvoleněves
	4,0
	ZP
	Středočeský

	Cukrspol Praha, a.s.
	 
	 
	 

	Dobrovice
	10,5
	ZP
	Středočeský

	Cukrovar a rafinerie cukru Dobrovice TTD a.s.
	 
	 
	 

	Dolní Beřkovice
	2,2
	HU
	Středočeský

	Polabský cukrovar Dolní Beřkovice, a.s.
	 
	 
	 

	Týnec nad Sázavou
	4,9
	ZP
	Středočeský

	Teplárna Týnec, s.r.o.
	 
	 
	 

	Větřní
	24,0
	ZP
	Jihočeský

	JIP-Papírny Větřní, a.s.
	 
	 
	 

	Písek - JITEX
	6,5
	HU
	Jihočeský

	JITEX Písek a.s.
	 
	 
	 

	Planá nad Lužnicí
	52,5
	HU
	Jihočeský

	ECS spol. s r.o.
	 
	 
	 

	Loučovice
	6,0
	ČU,HU
	Jihočeský

	JIP-Papírny Vltavský mlýn, a.s.
	 
	 
	 

	Jindřichův Hradec - Otín
	2,5
	TTO
	Jihočeský

	Jitka, a.s.
	 
	 
	 

	Prachatice
	1,2
	ZP
	Jihočeský

	Klima, a.s.
	 
	 
	 

	Kaznějov
	2,9
	HU,TTO
	Plzeňský

	AKTIVA s.r.o. biochemický p.
	 
	 
	 

	Plzeň
	84,0
	HU,ZP
	Plzeňský

	Plzeňská energetika a.s.
	 
	 
	 

	Plzeň-Bory
	5,2
	ZP
	Plzeňský

	Vězeňská služba ČR
	 
	 
	 

	Cheb
	8,0
	TTO
	Karlovarský

	TEREA Cheb s.r.o.
	 
	 
	 

	Sokolov - chemie
	6,0
	HU
	Karlovarský

	Chemické závody Sokolov, a.s.
	 
	 
	 

	Vřesová (teplárna)
	220,0
	HU
	Karlovarský

	Sokolovská uhelná, a.s.
	 
	 
	 

	Litvínov - T 200
	201,6
	HU
	Ústecký

	Chemopetrol, a.s.
	 
	 
	 

	Litvínov - T 700
	109,0
	HU
	Ústecký

	Chemopetrol, a.s.
	 
	 
	 

	Štětí
	94,0
	HU,TTO
	Ústecký

	Frantschach Pulp&Paper a.s.
	 
	 
	 

	Lovosice
	25,0
	HU
	Ústecký

	Lovochemie, a.s.
	 
	 
	 

	Chomutov
	18,0
	HU
	Ústecký

	Actherm, spol. s r.o.
	 
	 
	 

	Varnsdorf
	8,8
	HU,ZP
	Ústecký

	Velveta a.s.
	 
	 
	 

	Ústí nad Labem
	13,5
	HU
	Ústecký

	Cinergetika Ú.n.L., a.s.
	 
	 
	 

	Hostinné
	13,0
	ZP
	Liberecký

	Krkonošské papírny a.s.
	 
	 
	 

	Hradec Králové - ZVU
	6,0
	HU,ZP
	Královehradecký

	ZVU a.s.
	 
	 
	 

	Jaroměř
	1,5
	HU,ZP
	Královehradecký

	Teplárna Jaroměř s.r.o.
	 
	 
	 

	České Meziříčí
	4,4
	HU
	Královehradecký

	Cukrovar České Meziříčí, a.s.
	 
	 
	 

	Hradec Králové - ČKD
	6,2
	ZP
	Královehradecký

	ČKD Hradec Králové
	 
	 
	 

	Červený Kostelec
	1,3
	 
	Královehradecký

	COTTEX, a.s.
	 
	 
	 

	Semtín
	75,6
	ČU
	Pardubický

	Aliachem a.s., odšt. z. Synthesia
	 
	 
	 

	Brněnec
	2,5
	TTO
	Pardubický

	VITKA a.s.
	 
	 
	 

	Pardubice - PARAMO
	2,8
	ZP,TTO
	Pardubický

	PARAMO a.s.
	 
	 
	 

	Hrochův Týnec
	12,0
	TTO
	Pardubický

	Cukrspol Praha, a.s.
	 
	 
	 

	Česká Třebová
	4,0
	HU
	Pardubický

	PRIMONA a.s.
	 
	 
	 

	Chotěboř
	3,7
	ZP
	Vysočina

	Chotěbořské strojír. služby, a.s.
	 
	 
	 

	Žďár nad Sázavou
	12,0
	HU,ZP
	Vysočina

	ŽĎAS, a.s.
	 
	 
	 

	Mohelnice
	14,6
	ZP
	Olomoucký

	ESMO Mohelnice, s.r.o.
	 
	 
	 

	Olšany u Šumperka
	8,6
	ZP
	Olomoucký

	MORPA a.s.
	 
	 
	 

	Jindřichov
	5,2
	ZP
	Olomoucký

	Olšanské papírny a.s.
	 
	 
	 

	Olomouc - MILO
	2,7
	ZP
	Olomoucký

	MILO surovárny, a.s.
	 
	 
	 

	Kojetín - SELIKO
	1,5
	HU
	Olomoucký

	SELIKO a.s.
	 
	 
	 

	Valašské Meziříčí
	16,0
	TTO,ZP
	Zlínský

	DEZA, a.s.
	 
	TP
	 

	Zlín
	49,3
	ČU
	Zlínský

	Moravské teplárny, a.s.
	 
	 
	 

	Bystřice pod Hostýnem
	7,0
	ZP
	Zlínský

	TON, a.s.
	 
	 
	 

	Brno - Líšeń
	18,0
	TTO, ZP
	Jihomoravský

	ENERGZET, a.s.
	 
	 
	 

	Velké Němčice
	2,8
	ZP
	Jihomoravský

	Jihomoravská plynárenská, a.s.
	 
	 
	 

	Hrušovany nad Jevišovkou
	12,0
	TTO
	Jihomoravský

	Moravskoslezské cukrovary, a.s.
	 
	 
	 

	Kyjov
	23,0
	ZP
	Jihomoravský

	Teplárna Kyjov, a.s.
	 
	 
	 

	Adamov
	1,1
	 
	Jihomoravský

	Adamovské strojírny, a.s.
	 
	 
	 

	Ostrava - Vítkovice
	79,0
	ČU,ZP
	Moravskoslezský

	Vítkovice a.s.
	 
	 
	 

	Ostrava - Kunčice
	254,0
	ČU,TP
	Moravskoslezský

	Nová huť, a.s.
	 
	 
	 

	Třinec
	86,5
	ČU,ZP
	Moravskoslezský

	Energetika Třinec, a.s.
	 
	 
	 

	Paskov
	41,6
	ČU,ZP
	Moravskoslezský

	BIOCEL, a.s.
	 
	DRV
	 

	Kopřivnice
	24,0
	ČU,ZP
	Moravskoslezský

	Energetika TATRA, a.s.
	 
	 
	 

	Ostrava - OSTRAMO
	3,0
	TTO
	Moravskoslezský

	OSTRAMO, Vlček a spol. s r.o.
	 
	 
	 

	Odry
	2,5
	TTO
	Moravskoslezský

	Optimit a.s.
	 
	 
	 

	Opava - cukrovar
	5,2
	ČU
	Moravskoslezský

	1. Slezská a.s.
	 
	 
	 


Legenda: ČU - černé uhlí, HU - hnědé uhlí, L – lignit, ZP - zemní plyn, TTO - těžký topný olej, LTO - lehký topný olej, DRV - dřevní odpad a papírenské výluhy, TP - technologický plyn, EP - energoplyn
(Pramen: ÚED, 2000)

Doprava

Silniční doprava je převážně závislá na spolehlivém zásobování kapalných paliv, benzínů a nafty. Vzhledem ke stovkám čerpacích stanic a množství paralelních možností jejich zásobování, je dopravní infrastruktura ohrožena mnohem více teroristickým útokem na vlastní dopravní stavby, než na zdroj energie pro silniční dopravu. Kritickými místy silniční sítě, jejichž zničení by způsobilo značné dopravní problémy jsou důležité mosty a dálnice (dálniční uzly). Tyto problémy se mohou projevit nejen ve zvýšení času na dopravy, ale přinesou sebou značné zvýšení spotřeby pohonných hmot.

Železniční doprava je zčásti závislá na kapalných palivech - naftě, zčásti na elektřině. Při poruše elektrické ho napájení elektrifikovaných tratí mohou být sice elektrické lokomotivy nahrazeny dieselelektrickými lokomotivami. Ale i v případě železniční dopravy nejcitlivější částí jsou železniční uzly, mosty a tunely, jejichž zničení vyřadí celé části železnice.

Ovšem náhrada elektrických lokomotiv dieselelektrickým provozem opět vyvolá značné zvýšení spotřeby nafty, což se projeví nejen v urychlení spotřeby zásob, ale též sníží dopravní kapacity pro ostatní účely.

Říční vodní doprava je též převážně závislá na kapalných palivech – naftě. Avšak než vlastní útok na zásobování lodí naftou, je největší hrozbou útok na ty části plavebních cest, jejichž zničením a porušením mohou být způsobeny katastrofické a dlouhodobé účinky. Nejzranitelnějšími objekty jsou v tomto případě zejména přehrady, jezy a plavební komory.

Letecká doprava je závislá na kapalných palivech – leteckém petroleji. Z hlediska teroristického útoku byl v minulosti nejčastějším činem únos letadla. Po 11. září se však stalo nejnebezpečnější hrozbou využití uneseného letadla jako řízené střely, která může být nasměrována nejen proti cílům – ideologickým symbolům, ale i proti cílům energetické a dopravní infrastruktury. Mezi ohrožené části logistiky letecké dopravy patří kromě letadel samých letiště a systémy řízení letového provozu.

Městská doprava je závislá částečně na kapalných palivech – naftě, částečně na elektřině (metro, tramvaje, trolejbusy) a v menší míře na zemním plynu či LPG (autobusy). Vlastní útok na zásobování MHD energiemi nezpůsobí takové ochromení městské dopravní infrastruktury, k jakému by došlo v případě teroristického útoku přímo na dopravní stavby. Nejzranitelnějšími místy jsou metro, mosty a tunely. Například v Praze by zničení Nuselského mostu odpálenou ve voze metra v ranní či odpolední špičce způsobilo nejen značné ztráty na životech, ale i vyřazení nejdůležitějšího úseku linky C a způsobilo Praze dlouhodobě dopravní zhroucení přerušením Severojižní magistrály.

Z pohledu nouzového plánování a krizového řízení musí být zpracovány scénáře pohrom způsobených teroristickými útoky na metro, mosty, tunely a scénáře odezvy na nouzové situace velkého rozsahu a na krizové situace, které lze očekávat po teroristických útocích na metro, mosty, tunely, a po objektivním vyhodnocení požadavků na jejich provozuschopnost musí být realizována opatření nutná pro zajištění jejich provozuschopnosti.

Obchod a služby

Spotřebu energie v obchodech a službách tvoří vytápění, osvětlení, příprava teplé užitkové vody, chlazení a mrazení, příprava pokrmů a zejména spotřeba nejrůznější kancelářské techniky a dalších elektrických spotřebičů.

Zejména banky, telekomunikace, obchodní komplexy jsou velmi citlivé na přerušení dodávky elektřiny, které by znemožnilo jejich provoz, případně způsobilo i značné škody při ztrátě datových údajů. Proto jsou elektronická zařízení (zejména počítačové sítě) často vybaveny zařízením pro nepřerušený přechod z jednoho systému napájení na jiný (systémy UPS). Z pohledu nouzového plánování a krizového řízení musí být důležitá elektronická zařízení u bank, telekomunikací a obchodních komplexů vybavena náhradním zdrojem napájení a musí být zajištěn automatický přechod z jednoho systému na druhý. Důležitá data musí být pravidelně zálohována na vhodných vnějších médiích. 

Pro zvýšení  spolehlivosti a nezávislosti bývá jako vhodný zdroj elektrické energie instalován nouzový zdroj elektřiny se spalovacím motorem v administrativních budovách, bankách, nemocnicích, hotelech, na letištích a všude tam, kde úplné přerušení dodávky elektřiny není přípustné (pokud by způsobilo velké škody nebo ohrožení životů lidí). Někdy je takové soustrojí užito nejen jako nouzový  zdroj elektřiny ale i jako kogenerační zdroj, který současně budovy vytápí, nebo naopak chladí. Takovýto zdroj může být v provozu po celý rok, pokud to spotřeba tepla (případně i chladu) umožňuje. Z pohledu nouzového plánování a krizového řízení musí být administrativní budovy, banky, nemocnice, hotely, letiště, kina, divadla a jiná společenská centra vybavena náhradním zdrojem napájení a musí být zajištěn automatický přechod z jednoho systému na druhý. 

Plynové spalovací motory jsou k dispozici na trhu již od výkonu 22 kWe a jsou tedy vhodné i pro menší objekty.

Zemědělství

Zemědělství je závislá především na kapalných palivech – naftě a elektřině. Nafta je nejen důležitou pohonnou hmotou pro pohon zemědělských strojů, ale též pro technologické účely. Přerušení dodávky elektřiny může ohrozit velkovýrobní provozy, kdy v důsledku výpadku pohonu ventilátorů může dojít k úhynu většího množství zvířat a drůbeže. Nicméně než vlastní útok na zásobování zemědělských provozů energiemi, je největší hrozbou útok na všechny tři složky životního prostředí, na kterých je zemědělství závislé. Kontaminace zemědělské půdy, vody i ovzduší, pokud dosáhne větších rozměrů, může narušit soběstačnost státu v zásobování potravinami. Terčem útoku se mohou stát samozřejmě i potraviny a zdroje pitné vody – jejich ničení nebo kontaminace. Z pohledu nouzového plánování a krizového řízení musí být provedena opatření  na zajištění ochrany zdrojů pitné vody,  skladů a distribučních center potravin proti útoků teroristů.

I v zemědělství mohou být užity kombinované zdroje elektřiny  a tepla – zejména lze využívat bioplyn získávaný například z odpadů živočišné výroby (hnůj, kejda apod.).

Dopady poruchy zásobování na činnost veřejných institucí a veřejných služeb

Mezi nejdůležitější státní a veřejné organizace, na které se nevztahují elektroenergetické regulační stupně, patří:

· obrana státu,

· objekty a zařízení Ministerstva vnitra,

· Policie České republiky,

· hasičské záchranné sbory,

· a dále subjekty hospodářské mobilizace.

Veřejné instituce a organizace zřízené veřejným sektorem mají značný význam pro správu území v dobách míru a ještě větší v krizových situacích. Veřejný sektor řídí integrované záchranné systémy, odpovídá za politické a organizační zvládnutí krizových situací. 

Do veřejného sektoru patří kromě činnosti úřadů, policie a armády také provoz nemocnic, škol a školských zařízení, sociálních zařízení atd. V sociálních zařízeních se nachází většinou handicapovaní spoluobčané, děti a staří lidé. Přerušení zásobování elektřinou může být nejen nebezpečné (operační sály, nemocniční přístroje), ale může způsobit u těchto občanů i větší paniku. Důležité je také zachování informační funkce veřejného rozhlasu a televize.

Z pohledu nouzového plánování a krizového řízení musí být v důležitých úřadech veřejného sektoru, nemocnicích, školách, sociálních zařízeních a podobných zařízeních zpracovány scénáře možných havárií velkého rozsahu a po objektivním vyhodnocení v případě nutnosti musí být realizována opatření na odvrácení jejich výskytu a na zmírnění dopadů včetně evakuačních plánů.

Největší hrozbou může být v krizové situace takové narušení energetického systému a informačního systému (telekomunikace, rozhlas, televize), které by spolupůsobily při vzniku co největší paniky a omezení akceschopnosti záchranných sborů i politických orgánů samosprávy a státní správy.

DÍL III: SNÍŽENÍ ZRANITELNOSTI V OBLASTI UŽITÍ ENERGIE

Opatření vhodná pro obyvatelstvo

Je vhodné vybavit domácnost tak, aby bylo možné při vzniku nouze zajistit činnosti vyžadující energii různými způsoby. Je běžné, že v domácnostech připojených na zemní plyn bývá k dispozici elektrický vařič, rychlovarná konvice i elektrické topidlo na přitápění. Stejně tak v některých plně elektrizovaných domácnostech najdeme kamna na dřevo, propan-butanový vařič. Nicméně pokud by došlo k cílenému útoku na energetickou infrastrukturu, mohla by nastat situace obdobná přírodní katastrofě, tj.déletrvající přerušení zásobování všemi síťovými energiemi.

Pro nouzový stav je nutno v oblasti energetického zabezpečení domácnosti zajistit:

· Vytápění (v zimě)

· Pitnou vodu

· Potraviny a jejich úpravu

· Teplou užitkovou vodu

· Informace

· Osvětlení

Z pohledu nouzového plánování a krizového řízení musí být zpracovány scénáře těchto možných nouzových situací a scénáře odezvy na ně a po objektivním vyhodnocení v případě nutnosti musí být realizována opatření na odvrácení jejich výskytu a na zmírnění dopadů včetně zpracování modelových instrukcí pro obyvatelstvo, jak se chovat v těchto situacích a jaká občanská opatření je nutno z hlediska bezpečnosti trvale provádět.

Nouzové vytápění

Jestliže je vytápění budovy znemožněno v důsledku výpadku síťových energií (elektřina, plyn, dálkové teplo), nebo i využití nesíťové energie (propan, olej) v důsledku výpadku elektřiny pro elektroniku kotlů a pohon oběhových čerpadel, je třeba využít topidel nezávislých na síťové energii. Mezi nejspolehlivější náhradu můžeme považovat topidla na tuhá paliva. Přitom krbová kamna na spalování dřeva a dřevěných briket mohou tvořit trvalou zajímavou součást interiéru přispívající k vytvoření nejen tepelné pohody. Tato krbová kamna se vyznačují oproti krbům vysokou účinností a jsou dnes již v širokém cenovém rozpětí k dostání od 10 tisíc za jednoduché provedení až po 100 tisíc i více korun za luxusní značky od předních světových návrhářů.

Složitější řešení je třeba v budovách nevybavených komínem (pokud se ovšem nejedná o tzv. pasivní domy – viz kapitola 18.1). Pro nouzové vytápění místnosti v takové budově nabízí trh topidla na propan-butan vybavených pojistkou, která lze používat i v místnostech, avšak je třeba zajistit určité minimální větrání.

Z pohledu nouzového plánování a krizového řízení musí být zpracovány alespoň modelové scénáře těchto možných nouzových situací a scénáře odezvy na ně a po objektivním vyhodnocení v případě nutnosti musí být realizována opatření na odvrácení jejich výskytu a na zmírnění dopadů včetně zpracování modelových instrukcí pro obyvatelstvo, jak se chovat v těchto situacích a jaká občanská opatření je nutno z hlediska bezpečnosti trvale provádět.

Nouzové zásobování vodou

Provádí se běžně jako při každé jiné poruše dodávkou vody v mobilních cisternách.

Nouzová příprava pokrmů a ohřev vody

Elektrická zařízení a zařízení na zemní plyn lze nouzově nahradit vařením na kamnech (i krbových) pokud jsou k tomu uzpůsobena. Dále lze využít jednoduchá zřízení, jako jsou např. turistické vařiče, jež je možno využít i jako zálohu pro případ nouze v domácnosti.

Z pohledu nouzového plánování a krizového řízení musí být zpracovány alespoň modelové scénáře těchto možných nouzových situací a scénáře odezvy na ně a po objektivním vyhodnocení v případě nutnosti musí být zvážena opatření na odvrácení jejich výskytu a na zmírnění dopadů včetně zpracování modelových instrukcí pro obyvatelstvo, jak se chovat v těchto situacích a jaká občanská opatření je nutno z hlediska bezpečnosti trvale provádět.

Náhrada chlazení a mražení

Prodlužování skladování zásob potravin chladem a zmrazením lze nahradit v případě potřeby konzervováním teplem, sušením a podobnými dříve běžnými postupy. V nouzovém případě při dlouhodobém výpadku elektřiny tak lze tepelně zpracovat potraviny z chladniček a mrazáků a tím zabránit jejich znehodnocení.

Z pohledu nouzového plánování a krizového řízení musí být zpracovány alespoň modelové scénáře těchto možných nouzových situací a scénáře odezvy na ně a po objektivním vyhodnocení v případě nutnosti musí být zvážena opatření na odvrácení jejich výskytu a na zmírnění dopadů včetně zpracování modelových instrukcí pro obyvatelstvo, jak se chovat v těchto situacích a jaká občanská opatření je nutno z hlediska bezpečnosti trvale provádět.

Nouzové spojení se světem 

Při výpadku zásobování elektřinou může většina domácností vlastnících automobil vybavený radiopřijímačem získat aktuální informace vysílané rozhlasem poslechem v automobilu. Řada rodin je vybavena i přenosnými radiopřijímači na suché články (baterie). Rovněž dobití mobilních telefonů lze v případě ztráty síťové elektřiny provést v automobilu pomocí automobilových nabíječek a souprav „hands-free“.

Protože ne všichni občané tuto možnost mají (patří mezi ně často staří lidé,  invalidé, nezaměstnaní apod.) je nutno v případě stavu nouze použít i jiné prostředky jako jsou letáky, vozidla vybavená tlampači apod., a též vést obyvatelstvo ke vzájemné solidaritě a pomoci. Toto je nutné již preventivně pěstovat od ranného věku při výchově dětí a mládeže.

Z pohledu nouzového plánování a krizového řízení musí být zpracovány alespoň modelové instrukce pro obyvatelstvo, jak se chovat v těchto situacích, jaká občanská opatření je nutno trvale provádět a zavést v tomto směru systematickou výchovu dětí, mládeže i dospělých.

Náhrada elektrického osvětlení

Kromě svíček, baterek, petrolejových a podobných lamp, lze nouzově při dlouhodobějším přerušení dodávky elektřiny používat elektřinu z autobaterie ve spojení se svítidly s automobilovými žárovkami (například montážní lampy).

Řešení vhodná pro podnikatele a terciér

Pro spotřebu energie v budovách podniků a v sektoru služeb platí prakticky všechna doporučení a možnosti jako pro domácnosti uvedené v předchozí kapitole. Navíc však je třeba zajistit dodávky energie pro technologickou spotřebu, zejména elektřiny.

Zde se nabízejí v podstatě 2 základní možnosti. Pro snížení závislosti na dodávkách elektřiny z veřejných sítí je dle velikosti provozu často nejvýhodnější vlastní zdroj, který může být navržen pro běžný provoz (např. závodní elektrárny), nebo je uvažován pouze jako zdroj záložní (například dieselelektrické agregáty v nemocnicích, bankách, hotelích). Druhou možností je zapůjčit a přistavit pojízdný zdroj elektřiny. Již dnes existují v ČR půjčovny těchto mobilních zdrojů s výkony od řádově desítek i stovek kilowatů. Je samozřejmě otázkou, k jak rozsáhlému výpadku zásobování by došlo a kolik těchto zdrojů by mohlo být přistaveno i z jiných regionů.

Z pohledu nouzového plánování a krizového řízení musí být v důležitých objektech (např. nemocnicích, velkých bankách, kinech a podobných budovách) vlastní náhradní zdroje energie pro zajištění nutného provozu těchto budov a musí být zpracovány a procvičeny instrukce, jak se mají pracovníci i přítomní občané chovat.

Zvláštní postavení zde zaujímají veřejné zdroje systémů centralizovaného zásobování teplem. Řada těchto zdrojů je současně zdrojem elektřiny a tepla. Často by byly tyto zdroje schopny zásobovat přilehlé sídelní útvary nejen teplem ale i elektřinou. Při dalším návrhu řešení tohoto otevřeného problému bude vhodné ve spolupráci s místními orgány samosprávy (kraj, obec) a s místní elekrorozvodnou společností  (REAS) provést odborné posouzení schopnosti těchto zdrojů pracovat v ostrovním provozu a schopnosti tzv. najetí ze tmy, tj. nezávisle na vnější síti. 

Z pohledu nouzového plánování a krizového řízení musí být zpracovány alespoň modelové scénáře těchto možných nouzových situací velkého rozsahu po objektivním vyhodnocení v případě nutnosti musí být zpracovány scénáře odezvy, tj. zvážena a realizována opatření na odvrácení výskytu těchto situací a na zmírnění jejich dopadů včetně zpracování modelových instrukcí pro obyvatelstvo, jak se chovat v těchto situacích a jaká občanská opatření je nutno trvale provádět.

Na úrovní krajů by bylo vhodné v rámci doplnění energetických koncepcí posoudit a navrhnout možnost zvýšení soběstačnosti zásobování elektřinou v případě úmyslného narušení elektrizační soustavy.

Z pohledu nouzového plánování a krizového řízení musí být v tomto směru doplněny energetické koncepce krajů.

Porovnání soběstačnosti krajů ČR v zajištění spotřeby elektřiny, tj. podílu ročního množství elektřiny vyrobeného na území kraje a spotřebovaného množství, ukazuje široký rozptyl. Nejmenší soběstačnost má Liberecký kraj, kde jenom 2,2 % spotřebované elektřiny je vyrobeno na vlastním území kraje. Následuje Hlavní město Praha s 4,9 %. Na druhé straně největší soběstačnost vlivem provozu JE Dukovany má Kraj Vysočina s 378 %, tj. takřka ¾ vyrobené elektřiny je spotřebováno mimo území kraje. Pořadí krajů v soběstačnosti je na následujícím obrázku 12.

Jestliže dojde v případě nebezpečí teroristického útoku k preventivnímu odstavení evropských jaderných elektráren, tj. i elektrárny Dukovany, pak se uvedený přehled soběstačnosti krajů v zásobování elektřinou změní. Když hodnotíme Hlavní město Praha spolu se Středočeským krajem, vychází soběstačnost tohoto celku až 68,4 %. Když uvažujeme Kraj Vysočina bez jaderné elektrárny Dukovany, soběstačnost kraje padne z prvního místa na druhý nejhorší z 378 % na 7,8 % (viz obr. 13).

Tyto skutečnosti ukazuji, že z pohledu nouzového plánování a krizového řízení musí být zesílena ochrana všeho druhu obou jaderných elektráren.
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Obrázek 12 Soběstačnost krajů v zásobování elektřinou
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Vhodná řešení organizovaná správou a samosprávou

Ochrana obyvatelstva

Ochranou obyvatelstva se rozumí podle Zákona o integrovaném záchranném systému (č. 239/2000 Sb.) plnění úkolů civilní ochrany zejména varování, evakuace, ukrytí a nouzové přežití obyvatelstva a další opatření k zabezpečení ochrany jeho života, zdraví a majetku.

Integrovaný záchranný systém se opírá o pravomoc územního představitele státní správy a jeho hlavními složkami jsou:

· hasičský záchranný sbor České republiky, 

· jednotky požární ochrany, 

· zdravotnická záchranná služba,

· Policie České republiky.

Mezi další složky integrovaného záchranného systému patří vyčleněné síly a prostředky ozbrojených sil, ostatní ozbrojené bezpečnostní sbory, ostatní záchranné sbory (např. Horská služba), orgány ochrany veřejného zdraví, havarijní, pohotovostní, odborné a jiné služby, zařízení civilní ochrany, neziskové organizace a sdružení občanů, která lze využít k záchranným a likvidačním pracím.

Předkládaná práce souvisí s těmito úkoly státních orgánů a orgánů územních samospráv vyplývajícími ze Zákona o integrovaném záchranném systému (č. 239/2000 Sb.):

· Ministerstvo vnitra plní úkoly (§7) v oblasti přípravy na mimořádné události a ochrany obyvatelstva. Sjednocuje postupy ministerstev, krajských a obecních úřadů. Zpracovává koncepci ochrany obyvatelstva.

· Ministerstva (§6) vedou přehled možných rizik, provádějí analýzy ohrožení a v rámci prevence sjednávají nápravu skutečností a stavů, které by mohly způsobit vznik mimořádné situace. Koordinací je pověřeno 

· Orgány kraje (§10) zajišťují přípravu na mimořádné události. Finanční zabezpečení dle §31 Krajský úřad uplatňuje prostřednictvím Ministerstva vnitra.

· Hejtman (§11) organizuje integrovaný záchranný systém na úrovni kraje.

· Obecní úřad (§14) organizuje přípravu obce na mimořádné události, seznamuje právnické a fyzické osoby s charakterem možného ohrožení. Z hlediska ochrany obyvatel je obec považována za dotčený orgán ve stavebním a územním řízení.

Činnost záchranných složek je koordinována z centra vyškoleným personálem, který je schopen efektivní koordinace v tísňových situacích. Tento důležitý systémový prvek je provázán s úřady místní samosprávy. Navenek je tento systém reprezentován telefonními čísly tísňového volání.

Jednotliví operátoři mobilních sítí mají také svá čísla tísňových volání. Sítě umožňují volání na tísňová čísla zdarma a u mobilních telefonů dokonce i bez vložené SIM karty. 

V případě jakýchkoliv abnormálních stavů, mezi které samozřejmě patří i dlouhodobé přerušení dodávek základních energií je důležitá včasná a správná informovanost, která dokáže zamezit panice a umožnit zvládnout nouzovou situaci a pomoc při obnově základních životních funkcí systému.

Základními informačními toky jsou

· sdílení informací z krizových štábů k výkonným složkám a zpět;

· sdílení informací obyvatelstvu a zpět. 

Informační cesta pro sdílení informací z krizových štábů k výkonným složkám a zpět je zajištěna spojovacími prostředky IZS, které jsou většinou soběstačné i po stránce napájení elektrickou energií a to buď z elektrocentrál nebo vozidlovými akumulátory.

Druhým důležitým informačním tokem je sdílení informací obyvatelstvu. Informace jsou sdíleny celoplošně - pomocí radiové či televizní sítě. Napájení těchto přijímačů lze většinou alternativně měnit. Při zajištění náhradních zdrojů elektrické energie, jakými mohou být suché články nebo vozidlové akumulátory, je tato síť naprosto spolehlivá. Dosah je téměř neomezený, podstatné však je, aby byly přijímače ve správný čas naladěny na příslušnou stanici.

Z pohledu nouzového plánování a krizového řízení musí být v případě nouzové situace  velkého rozsahu zajištěn i přenos informací od obyvatelstva zpět. Příslušná opatření musí být realizována v rámci aplikace krizových opatření.

Z tohoto důvodu je podstatně výhodnější místní rozhlasová - drátová síť, která je řízena z centra samosprávy, kde je soustředěno i napájení tohoto systému, které většinou není náročné. Touto sítí se mohou vydávat jak dohodnuté signály, tak i slovní zprávy. Nevýhodou tohoto systému je malá dosažitelnost, která je omezena pouze na území, kde je tento drátový systém použit, tedy na území s vysokou koncentrací obyvatelstva. Vhodnou je pak kombinace s mobilním vozidlem, vybaveným tlampačem. Tyto systémy jsou nenáročné na spotřebu elektrické energie a lze je nouzově napájet záložními zdroji, popřípadě vozidlovými akumulátory.

Organizace dostupnosti mobilních zdrojů elektřiny

Orgány samosprávy mohou rozhodnout a zajišťovat dostupnost mobilních zdrojů elektřiny a určovat pořadí naléhavosti jejich využívání. Obdobně jako při záplavách organizuje státní správa a samospráva dostupnost mobilních zařízení pro vyčerpání vody ze zaplavených sklepů (hasiči apod.), může obec zabezpečovat (obdobně jako svoz odpadu) objíždění mobilního zdroje elektřiny umožňujícího obyvatelstvu a podnikatelům zajistit elektřinu přednostně pro načerpání vody ze studní. 

Z pohledu nouzového plánování a krizového řízení musí orgány samosprávy mít pro případ nouzové situace velkého rozsahu, spojené s přerušením dodávky elektřiny, zpracovány scénář pro využití mobilního zdroje elektřiny s ohledem na místní podmínky s cílem zmírnit dopady této skutečnosti na nejmenší možnou míru.

V případě další kapacity mobilních jednotek umožnit i „nabíjení“ mrazících zařízení, tj. udržení teploty pod –10oC a chod dalších elektrických spotřebičů (vyprání prádla, nabití zásobníku teplé vody apod.).

Nevyčerpaná kapacita pro nouzové zásobování obyvatel a základní občanské vybavenosti (záchranné organizace, zdravotnická zařízení, školní zařízení, nejdůležitější úřady) pak může být poskytnuta komerčním organizacím pro zajištění nouzového chodu (obchody, výrobní podniky apod.).

Úhrada za tuto službu je možná přímo, jednoduše na základě změřeného množství dodávky.

DÍL IV: NABÍDKA TRHU PRO NOUZOVÉ ZÁSOBOVÁNÍ ENERGIÍ

Nezávislé a nouzové zdroje elektřiny

Elektřina je sice neskladovatelná, avšak je možné jí získat náhradním způsobem elektrochemickým procesem (suché články, akumulátory, palivové články), nebo z nezávislých obnovitelných zdrojů (malé vodní elektrárny, větrné elektrárny a sluneční fotovoltaické články), či z nezávislých zdrojů poháněných spalovacími motory.

Nejrozšířenějším a nejdostupnějším nouzovým zdrojem elektřiny mohou být automobilové baterie. Jejich kapacita je dostatečně velká (40-60 Ah) a v kombinaci s měničem vyrábějícím ze stejnosměrného napětí střídavé mohou zajistit nejnutnější spotřebu domácnosti i několik dní.

Suché chemické články mají malou kapacitu, ale mohou posloužit např. pro osvětlení.

Mobilní zdroje s motorgenerátorem, které jako pohonnou hmotu využívají naftu nebo benzín mohou zajistit dodávku elektřiny i pro větší počet bytů, obchod či  nebo provozovnu. Již dnes existují firmy, které tyto mobilní zdroje půjčují. Problém ovšem spočívá v tom, že by jich nebyl k dispozici dostatečný počet, neboť zatím dnes slouží spíše pro dodávky elektřiny při výstavbě, nebo pro provádění opravárenských činností v terénu.

Zatím málo rozšířeným nezávislým zdrojem je fotovoltaické zařízení na přímou přeměnu energie slunečního záření na elektrický proud. Je to v současné době poměrně drahé zařízení a pro výrobu elektřiny není rozšířeno. V klimatických podmínkách České republiky je celková doba slunečního svitu cca 1400-1700 hodin. S fotovoltaickými články se lze setkat například na solární kalkulačce nebo hodinkách. V zahraničí můžeme nalézt řadu aplikací fotovoltaických článků jako zdrojů pro napájení telekomunikačních zařízení a odlehlých míst (např. telefonní přístroje podél dálnic, meteorologické stanice apod.).

Výrobky a služby umožňující provoz bez elektřiny

Trh nabízí množství výrobků umožňujících provoz nezávislé na síťové energii - elektřině a zemním plynu. Tyto výrobky určené původně pro oblasti, kde nejsou zemní plyn a elektřina zavedeny, pro dočasné objekty apod. Další skupinu tvoří přenosné spotřebiče a spotřebiče určené pro turistiku. Tyto spotřebiče tedy mohou být nouzově použity i pro budovy normálně zásobované elektřinou a zemním plynem v případě přerušení jejich dodávky. Některé z těchto spotřebičů, například krbová kamna, jsou i tak často instalována z důvodu úspory elektřiny a zemního plynu a z estetických důvodů pro vytváření příjemného prostředí. 

Zařízení využitelná při dlouhodobém odříznutí od zdrojů energie:

· Sporáky (kamna, krby, kotle) na tuhá paliva bez potřeby pomocné elektrické energie (samotížné soustavy ústředního topení) umožňující vytápění současně s možností ohřevu vody a přípravy potravin. 

· Topidla na kapalná a plynná (propan, propan-butan) paliva bez potřeby pomocné elektrické energie. 

Ohřívače vody na pevná paliva a na kapalná a plynná (propan, propan-butan) paliva bez potřeby pomocné elektrické energie.

· Samotížné solární systémy.

· Vařiče, sporáky na propan-butan (bez potřeby pomocné elektrické energie).

· Turistické lihové a benzínové vařiče. 

· Chladničky na propan-butan.

· Mechanická čerpadla a pumpy pro získávání vody z vlastních studní.

· Bateriové radiopřijímače, mobilní telefony.

· Přenosné svítilny (baterky), petrolejová svítidla, propanbutanová svítidla, svíčky.

DÍL V: SYSTÉMOVÉ ZMĚNY ENERGETICKÉ INFRASTRUKTURY

Užití bezpečnostních systémů v energetickém průmyslu je rozsáhlejší, než v odvětvích zpracovatelského průmyslu. Jsou zpracovávány legislativou předepsané vnitřní a vnější havarijní plány. Přesto však zůstávají v energetickém systému oblasti, jejichž ochrana proti útokům globálního terorismu je velmi obtížná, ne-li prakticky nemožná.

Má-li být hrozba terorismu tohoto druhu zmírněna, lze předpokládat s příslušnými časovými konstantami určité změny v utváření energetického systému pro 21. století. Nejedná se přitom o jen změny vyvolané terorismem, ale spíše urychlení trendů vyššího využívání energie, snižování její měrné spotřeby a nástupu nových energetických technologií, které již beztak opouštějí prostředí laboratoří.

Následující kapitola informuje o možném snižování spotřeby energie v budovách a některých nových alternativních a obnovitelných zdrojích energie, které budou spoluutvářet energetický systém 21. století.

Nové technologie

Nízkoenergetické a pasivní domy

Malá spotřeba energie v domácnosti bývá často spojována s představou málo vyspělé společnosti, nízké životní úrovně, chudoby. Jistá souvislost zde je v tom, že při nedostatku peněz se člověk chová při zacházení s energií hospodárněji. 

Že se jedná o nepochopení základních vazeb vyplývá ze srovnání, zda je technicky vyspělejší automobil se spotřebou 13 litrů/100 km, nebo 4 litry/100 km. Samozřejmě, že ten s nižší spotřebou. Snižování spotřeby energie na přepravu automobilem považujeme spíše za znak zvyšování životní úrovně domácnosti. Naproti tomu ještě někdy přetrvává mylný názor, že růst životní úrovně občanů ČR se bude projevovat růstem spotřeby energie v domácnosti. Tento mylný názor vychází z nedostatku představy o stavu a dalším vývoji využívání energie. Jednak české domácnosti jsou prakticky již nasyceny domácí elektronikou, pračkami, chladničkami a mrazáky. Pokud některá domácnost dosud nemá mikrovlnou troubu, elektrickou konvici a myčky nádobí, pak po jejím zakoupení potřeba energie v této domácnosti spíše klesne. Obrázek 14 ukazuje úroveň potřeby energie v domácnosti vybavené průměrnými spotřebiči ve srovnání se stavem, pokud by tato domácnost byla vybavena spotřebiči nejúčinnějšími.

[image: image20.wmf]Obrázek 14 Průměrná a nejlepší jakost domácích spotřebičů z hlediska potřeby energie

(Pramen: CityPlan)
Největší spotřebu dodávek elektřiny do domácnosti však tvoří energie pro vytápění a ohřev teplé užitkové vody. Zatímco metou stavitelů před 20ti lety byly tzv. nízkoenergetické domy,  je současným cílem moderního stavebnictví tzv.pasivní dům. Z dříve nízkoenergetického standardu se stává zákonem stanovená hranice ( ve Spolkové republice  Německo nesmí přesáhnout měrná potřeba energie pouze pro vytápění 70 kWh/m2 za rok). U pasivních domů se tato hranice snížila až na 15 kWh/m2 za rok. Aby snaha o nepřekročení tohoto limitu nevedla k nehospodárnosti při užívání jiných spotřebičů, je stanoven limit na celkovou potřebu dodávky energie do budovy na 42 kWh/m2 za rok. Protože na těchto umělých dodávkách energie do budovy se v nemalé míře podílí elektřina, při jejíž výrobě dochází většinou k velkým ztrátám, stanovuje se ještě třetí limit -  potřeba celkové primární energie související s dodávkou energie do budovy, který činí 120 kWh/m2 za rok. Obrázek 15 ukazuje rozsah snížení potřeby umělé dodávky energie v takovém domě.

V současné době již existuje ve Spolkové republice Německo více než tisíc takových domů. Tyto domy mají nejen nižší provozní náklady ale uspoří se i na investicích a reinvesticích do topného systému. Přívlastek „pasivní“ vyjadřuje i tu vlastnost, že dům se udržuje uvnitř teplý sám působením slunečního záření procházejícím ve dne okny. V takovém domě i při výpadku elektřiny neklesne teplota pod 15 stupňů, nehrozí zmrznutí a toto období se dá přežít v teplém oblečení. Některé stavební předpisy vyžadovaly pro rodinné domy existenci komína, aby bylo možné v nouzi zatopit trochou dřeva, které si člověk sežene. Pasivní domy takovou „pojistku“ nepotřebují.

Z pohledu nouzového plánování a krizového řízení je třeba zpracovat možnosti tohoto druhu pro ČR, zpracovat příslušné technické normy a zajistit osvětu.

[image: image21.wmf]Obrázek 15 Snížení potřeby energie výměnou spotřebičů, výstavbou nízkoenergetických a pasivních domů
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Vývoj nových energetických technologií

Mezi nové energetické technologie, jejichž širší využití se předpokládá v tomto století, patří energetické zdroje, které využívají obnovitelnou primární energii z biomasy, z větru, sluneční energii anebo potenciální energii vodních toků. Mezi technologické systémy, které umožňují využití alternativních zdrojů energie se řadí rovněž malé kogenerační jednotky a palivové články, které pro přeměnu primární energie používají jako palivo zemní plyn nebo vodík vyrobený uměle.

Charakteristickou vlastností těchto zdrojů (kromě velkých vodních elektráren) je jejich poměrně malý výkon, který se pohybuje mezi desítkami kW až  po jednotky MW. To je z hlediska bezpečnosti proti teroristickým akcím důležitý faktor, neboť destrukce jednotlivých zdrojů nedává potřebný mediální efekt, který je většinou konečným cílem teroristických útoků. Mediální efekt při zničení podobného zdroje není větší než při běžných destrukčních akcích, požárech nebo velkých loupežích, a pro teroristy jsou proto podobné akce nezajímavé. Alternativní zdroje energie mohou být terčem útoků většinou pouze psychopatických útočníků, ale díky malému výkonu zdroje jsou výsledné škody poměrně malé.

Výhodou alternativních zdrojů energie je kromě známých výhod environmentálních také to, že s přibývajícím počtem těchto zdrojů se relativně zmenšuje potřebu velkých centralizovaných energetických zdrojů, které jsou z hlediska bezpečnosti mnohem zranitelnější a následky případného útoku jsou u nich mnohem větší. Důsledkem je zvyšování spolehlivosti dodávek energie. Z tohoto hlediska je výhodné, že vývoj energetických technologií směřuje v současné době z technicko-ekonomických příčin právě k alternativním zdrojům a tedy i k decentralizaci energetických zdrojů. Technický vývoj těchto zdrojů směřuje  dokonce k tzv. mikrokogeneraci, tj. ke zdrojům s výkonem od 3 kW, zdrojům, které mohou zásobovat energií jednotlivé rodinné domky nebo i jednotlivé domácnosti (většinou se v těchto případech počítá se zemním plynem jako primární energií). Tento vývoj je patrný i ze statistických údajů, kdy např. v USA klesal průměrný jednotkový výkon elektrárenských zdrojů z 220 MW v  80. letech na 100 MW v roce 1992 a na 21 MW v roce 1998 (což je přibližně jednotkový výkon elektrárenských strojů za doby 1. světové války). 

Palivové články

Palivové články jsou elektrochemickým zařízením, které umožňuje slučování vodíku a kyslíku za poměrně nízkých teplot, přičemž na elektrodách vzniká elektrické napětí. Výhodou tohoto zařízení je absence pohyblivých částí, naprosto tichý provoz a minimální potřeba údržby. V současné době probíhá jejich velmi rychlý vývoj a jejich cena klesá. Měrné investiční náklady se dnes pohybují  mezi 2 až 3,5 USD/W a předpokládá se, že by mohly klesnout při hromadné výrobě až na 0,1 až 0,3 USD/W. Největší použití se předpokládá v dopravě - autobusové, tramvajové a posléze i u osobních vozidel. Vodík pro palivové články se získává buď ze zemního plynu nebo elektrolýzou. Některé typy palivových článků mohou spalovat přímo zemní plyn. V poslední době se urychlil rovněž vývoj reverzních palivových článků, které umožňují akumulaci energie a jsou tudíž ekonomicky výhodnější.

Z hlediska dopadu teroristického útoku je možno je posuzovat podobně jako ostatní energetické zdroje s malým výkonem: vzhledem k malému výkonu a velkému počtu rozptýlených jednotek je teroristický útok velmi nepravděpodobný (s výjimkou útoku psychopatických osob). Palivové články umožňují nezávislost na elektrizační soustavě a tak snižují  dopady teroristického útoku na centrální zdroje. Destrukce jednotlivých palivových baterií je technicky jednoduchá. Na rozdíl od fotovoltaických baterií však existuje riziko vyřazení většího počtu palivových článků jediným útokem na  stanice zásobující články palivem (např. plnicí stanice autobusů). V tomto směru jsou palivové články zranitelnější než např. články fotovoltaické.

Energetické zdroje využívající biomasu

Energetické zdroje využívající jako primární energii biomasu jsou většinou výtopny nebo lokální topidla, pouze výjimečně větší teplárny. Spalují buď odpadní dřevo, rychle rostoucí dřeviny nebo jinou fytomasu, popř. výrobky z ní (řepkový olej). Z alternativních zdrojů je třeba považovat energetické zdroje využívající biomasu za perspektivní, neboť jejich technologický vývoj je v podstatě, až na malé výjimky, ukončen a energetický potenciál biomasy v ČR není z daleka využit. S výjimkou tekutých biopaliv je většinou energetický zdroj na biomasu vázán úzce na zdroj biomasy. Z ekonomických důvodů nemůže vzdálenost přepravy biomasy do zdroje přesáhnout určitou maximální vzdálenost  (většinou 40 až 100 km), neboť provoz zdroje by byl jinak neekonomický. Zdroje biomasy mohou být proto rozptýleny kolem zdroje v okruhu s uvedeným  poloměrem.

Z hlediska teroristické akce je proto destrukce zdrojů biomasy málo pravděpodobná a technicky obtížně proveditelná. Pravděpodobnější je útok přímo na zdroj, a to buď na parní kotel nebo na turbínu nebo elektrické zařízení, popř. na dopravní cesty paliva do výtopny, i když v tomto případě by nebylo vyřazení zdroje okamžité (v kotelně je určitá zásoba paliva, obvykle na cca 8 hodin provozu). Mediální efekt takové teroristické akce by byl malý vzhledem k malým výkonům podobných energetických zdrojů.

Závěrem lze předpokládat, že teroristický útok na energetický zdroj spalující biomasu je málo pravděpodobný. Pravděpodobnější je útok psychopatické osoby, pro kterou je však podobná akce s většími škodami technicky proveditelná  jen obtížně. Nejcitlivější místa z hlediska teroristického útoku jsou silnoproudé elektrické rozvody u tepláren a dále dopravní cesty paliva. Tato zařízení lze destruovat s minimálním nasazením.

Malé kogenerační jednotky

Tato zařízení s malými až nejmenšími výkony používají většinou jako paliva zemní plyn. Elektřina se vyrábí spalováním paliva v pístovém spalovacím motoru nebo plynové turbíně, která přímo pohání elektrický generátor. Odpadní teplo se pomocí výměníků a rozvodu přivádí ke spotřebiteli. Vzhledem k malým výkonům těchto zařízení je také jejich počet značný a mediální efekt teroristického útoku na jednotlivou kogenerační jednotku by byl ještě menší než v případě uhelné teplárny nebo výtopny na biomasu. Také zde je pravděpodobnější útok psychopatické osoby.

Citlivými místy kogeneračních jednotek může být přívod paliva (redukční nebo kompresní stanice zemního plynu), elektrické zařízení, nebo i jednotka sama. Okruh  postižených spotřebitelů je však malý. 

Využití sluneční energie

Fotovoltaická zařízení jsou v současné době jedním nejrychleji se rozvíjejícím energetickým zařízením ve světě. Měrné investiční náklady a prodej těchto zařízení ukazuje následující obrázek 16. 

Světové firmy nabízejí zařízení o obvyklých výkonech 2 až 5 kW, což může vyhovovat i domácnostem.  Jak ukazuje uvedený graf, cena těchto zařízení se v posledních letech značně snížila, takže použití fotovoltaických zdrojů není již omezeno jen na vojenské nebo specifické použití.Vývoj této technologie je však stále v počátcích, takže lze předpokládat, že v budoucnu se jak technické, tak ekonomické parametry dále zlepší.

Pro fotovoltaické články platí v daleko větší míře to, co bylo řečeno o předcházejících technologiích: tyto články mají velmi malé výkony, takže jejich počet nutný pro zajištění určitého výkonu je velký a jejich umístění je značně rozptýlené. Proto pro případný teroristický útok prakticky nepřicházejí v úvahu. Pravděpodobný je pouze útok psychopatických osob s určitým konkrétním cílem, který by však měl velmi malý rozsah. Jejich destrukce je ovšem technicky velmi jednoduchá. 

Hlavní výhodou fotovoltaických článků je, že umožňují nezávislost na elektrizační soustavě a proto snižují dopady případné destrukce centrálního zdroje elektrické energie. 

Prakticky stejné závěry se zřetelem k možnému teroristickému napadení lze učinit pro sluneční kolektory, které na rozdíl od fotovoltaických článků zásobují teplem a jejich pořizovací náklady jsou značně nižší, takže jsou více rozšířeny.
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Obrázek 16 Vývoj měrných investičních nákladů na fotovoltaické články a jejich prodej 

(Pramen: Dunn S. Micropower. Worldwatch Paper No. 151, July 2000)

Větrné turbíny

Využití energie větru je oblast s nejrychlejším vývojem využití ve světě. Nejrozšířenější jsou generátory o jednotkovém výkonu 600 až 1000 kW s třílistovým rotorem. V SRN dosahuje celkový výkon všech větrných elektráren již 2 % celkové výroby elektřiny, v Dánsku dokonce 7 %. Dobré využití větrné energie však vyžaduje příznivé geograficko-klimatické podmínky, které v ČR tak příznivé jako v některých jiných státech, zejména přímořských, nejsou.

Nebezpečí teroristického útoku na větrné elektrárny je malé z důvodů podobných jako v případě palivových, popř. fotovoltaických článků. Větrné generátory se obvykle staví na příhodných místech ve větším počtu, takže jejich zničení by vyžadovalo vetší počet menších útoků. Na druhé straně je nevýhodou obvykle osamělé, nehlídané stanoviště těchto elektráren, takže přístup k nim je bez problémů. Další možností by byl útok na elektrickou centrálu, která zajišťuje provoz skupiny větrných generátorů. Oprava takového zařízení by však byla snazší a bylo by ji možno uskutečnit v kratší době než při zničení většího počtu větrných generátorů.

Decentralizace energetických zdrojů

Dosavadní vývoj energetických soustav a systémů v minulých stoletích směřoval k centralizaci zdrojů a ke zvyšování jednotkových výkonů. Bylo to vyvoláno  klesajícími měrnými náklady na pořízení i provoz elektrárenských zdrojů se zvyšujícím se výkonem. Též tyto systémy vykazovaly vyšší termodynamickou účinnost. Takto vzniklé úspory převážily náklady na nutné vybudování rozsáhlé přenosové a distribuční soustavy. Vznikaly tak velkoelektrárny s instalovaným výkonem několika tisíc MW. Měrné náklady ovšem klesají se zvětšujícím se výkonem hyperbolicky, takže při dosažení současných jednotkových výkonů znamená další zvýšení výkonu jen nepatrné snížení nákladů. Přitom se však počaly uplatňovat stále více některé negativní vlastnosti velkoelektráren. Jednou z těchto negativních vlastností je zvýšení nebezpečí výskytu velkých škod při poruchách těchto zdrojů nebo rozvodného systému, ať už vzniklých spontánně nebo teroristickým útokem. Tyto škody nejsou způsobeny jen nedodávkou energie, ale mnohem větší škody mohou nastat narušením životního prostředí, což může být zejména závažné v případě havárie jaderných elektráren.

V současné době nelze zcela vyloučit teroristické útoky i na tyto centralizované energetické zdroje a je nutné zavést ochranná opatření proti případným teroristickým útokům. Velké elektrárny by se tak měly stát v době krize vojenskými objekty hlídanými policií, armádou nebo speciální bezpečnostní službou s příslušně vysokými náklady. Avšak ani v tomto případě nelze stoprocentně nebezpečí výskytu destrukce provedené sofistikovaně a účelově vyloučit. 

Z předchozích úvah vyplývá,  že decentralizace energetiky probíhající v současné době, která byla vyvolána jednak změnami trhu s energií a jednak možnostmi nových energetických technologií, má další důsledek: snižuje nebezpečí narušení zásobování energií  a dalších škod v případě teroristického útoku.

Decentralizace energetiky je úzce spojena s využitím alternativních energetických zdrojů a kogenerace. Praktické využití všech těchto alternativních zdrojů (s výjimkou velkých uhelných tepláren) předpokládá realizaci malých jednotek rozptýlených v místech spotřeby. Již tento fakt znamená snížení dopadů teroristických útoků, neboť útok na velké množství malých zdrojů je obtížnější než na jeden velký zdroj a zničení malého zdroje je mediálně málo významné, takže cíle teroristů tak nemohou být splněny. Zůstává ovšem nebezpečí útoku psychopatickými osobami, avšak s daleko menšími následky a většinou bez narušení životního prostředí. Využití alternativních energetických zdrojů se tak jeví jedním z nejúčinnějším opatřením snižujícím dopady teroristických útoků v oblasti energetiky (vedle ostatních známých výhod, tj. lepšího využití primární energie, snížení produkce znečišťujících látek, zvýšení spolehlivosti dodávek energie při poruchách zařízení a v mnoha případech i snížení konečné ceny energie). 

Otázkou zůstává, zda decentralizace energetických systémů použitím alternativních energetických zdrojů je reálná také s ohledem na ostatní technicko-ekonomicko-environmentální ukazatele a zda je reálné také její další rozšíření v příštích letech. V dalším jsou uvedeny závěry některých prognostických studií o dalším vývoji alternativních energetických zdrojů.

Předpokládá se, že se měrné investiční náklady na alternativní zdroje (které jsou v některých případech vyšší než klasické energetické zdroje) sníží nejen v důsledku vývoje technologie, ale především v důsledku výroby velkého počtu kusů, jak ukazují následující údaje.

Relativní snížení investičních nákladů při relativním zvýšení kumulované výroby 1000x (Rogner 1996):

                                                        snížení na %

Biomasa



60

sluneční kolektory

35

větrné elektrárny


25

plynové turbíny


18

fotovoltaika


  8

Předpoklad, že v příštích letech povede snaha o výrobu a dodávku energie s co nejnižšími náklady a s co nejnižším nebezpečím znečištění životního prostředí vede v analyzovaných scénářích k radikálnímu snížení spotřeby energie. V následující tabulce 3 jsou např. uvedeny výsledky scénáře zpracovaného pro Evropskou komisi. Scénář vychází z roku 1985 a uvažuje spotřebu primární energie v pěti evropských zemích  v roce 2020 ve třech variantách: v referenční s klasickým vývojem energetiky, ve variantě, která splňuje kritérium minimálních nákladů a ve variantě s minimálním  nebezpečím znečištění životního prostředí.

Tabulka 3 Scénáře využívání primárních zdrojů energie  zpracované pro Evropskou komisi

	Technologie
	1985
	2020

referenční
	2020 min.náklady
	2020

min. riziko

	uhlí
	251
	309
	137
	26

	olej
	500
	481
	210
	177

	plyn
	232
	287
	241
	220

	součet fosilní
	983
	1077
	588
	423

	jaderná
	124
	185
	3
	0

	voda
	45
	37
	50
	50

	vítr a slunce
	0
	0
	5
	40

	biomasa
	6
	4
	13
	93

	součet obnov.
	51
	41
	68
	183

	celkem
	1158
	1303
	659
	606

	%
	100
	113
	57
	52


Uvedené dva příklady byly vybrány z většího počtu prognostických studií s v podstatě stejným výsledkem, aby ilustrovaly pravděpodobný očekávaný vývoj energetiky ve světovém, popř. evropském měřítku. Je velmi pravděpodobné a reálné, že v důsledku nutné ochrany životního prostředí, vývoje alternativních energetických technologií, ekonomických tlaků a v neposlední řadě též v důsledku nutnosti snížení dopadů teroristických akcí se bude energetika vyvíjet směrem k většímu využití alternativních a obnovitelných zdrojů energie. Povede to nutně k decentralizaci energetických zdrojů, která se tak může stát jedním z nejúčinnějších opatření pro snížení dopadů teroristických akcí. 

ZÁVĚR A DOPORUČENÍ DALŠÍHO POSTUPU

Zajištění všeobecné bezpečnosti obyvatelstva, majetku a obrana proti zločinným činnostem, za které je třeba organizovaný teroristický útok považovat, je základní odpovědností státu a všech složek veřejného sektoru. Proto také odolnost energetického systému ČR ve všech stupních proti teroristickým útokům nepochybně patří mezi přední politické priority, neboť jak bylo v předešlých úvahách ukázáno, je energetika základním kamenem politické i ekonomické stability státu. Tato odpovědnost je tak jednou z nejvýznamnějších činností všech resortů, které povinnost zajišťovat bezpečnost proti zločinným teroristickým útokům navíc propojuje. Bezpečnost občanů a majetku nemůže být součástí politiky jediné strany, neboť je povinnou službou, která je všem stupňům řízení státu uložena Ústavou ČR. Proto by měla být zahrnuta do volebních programů všech demokratických politických stran, a to jak pro parlamentní, tak zejména pro komunální volby.

Provedené rozbory ukazují, že zvýšení odolnosti energetického systému ČR proti terorismu a spolehlivost zásobování domácností a ostatních sektorů národního hospodářství v krizových podmínkách, mimo běžně při projektování uvažovaných selháních obsluhy či technologie, přesahuje možnosti jednotlivých energetických společností. 

Z pohledu nouzového plánování a krizového řízení  je třeba zpracovat příslušné koncepce ve kterých budou navržena vhodná opatření z oblasti prevence, připravenosti, zvládnutí a obnovy energetického systému a jeho části v ČR.

Opatření, která mohou přispět ke zvýšení bezpečnosti zásobování ČR energií, a která musí být sledována v rámci nouzového a krizového plánování, jsou:

· V dlouhodobém výhledu je nutné počítat s teroristickými útoky a aby jim bylo možné úspěšně předcházet a čelit, je nutná součinnost veřejného a soukromého sektoru při posílení ochrany citlivých částí energetických systémů. 

· S využitím pomocí silových složek (policie, armáda), je třeba v případě zhoršení bezpečnostní situace státu zajistit přednostně ochranu zařízení, jejichž napadení může ohrozit životy a dlouhodobě poškodit životní prostředí a destabilizovat společnost a stát. Jsou to především nejenom jaderné elektrárny (obdobně jako tomu bylo dočasně v období po 11. září), ale i chemické závody a podniky na zpracování ropy, těžební zařízení ropy a zemního plynu, zásobníky zemního plynu, ropu a ropných produktů a nebezpečných chemických látek, nadzemní částí plynovodů včetně objektů kompresorových stanic, nadzemní části ropovodů a produktovodů, akumulační vodní elektrárny. 

· Doplněním předpisů o územním plánování působit na zvyšování odolnosti všech systémů tvořících infrastrukturu hospodářství ČR, včetně zabezpečení jejich nouzové funkce. Zpracovat matice odpovědnosti za jednotlivé fáze náležící do krizového řízení, jehož cílem je zajistit trvale udržitelný rozvoj společnosti, tj. pro prevenci, připravenost, odezvu i obnovu.

· Doplněním stavebních předpisů a projektových doporučení zajistit zvýšení odolnost citlivých objektů spotřebitelských systémů (nemocnice, vybrané úřady, banky, velká nákupní střediska, vybrané průmyslové provozy apod.) proti dlouhodobému výpadku zásobování elektřinou.

· Zvláštní pozornost je třeba věnovat elektorenergetice, neboť většina jejich zařízení se nachází na povrchu země a je tedy možné ji vyhledat a napadnout bez zvláštních pomůcek.

· Zajistit kontrolovaný přístup k informacím z geografických informačních systémů GIS o podzemních částech energetické infrastruktury, neboť v kombinaci s dostupnými osobními geografickými pozičními systémy GPS umožňují snadné vyhledání a napadení důležitých podzemních prvků energetické infrastruktury (potrubní systémy, telekomunikační systémy) a to bez zvláštního rizika pro útočníky.

· Zvýšit schopnost místních veřejných tepláren a závodních zdrojů elektřiny zásobovat ve spolupráci s místním distribučním podnikem byty a další důležité objekty ve městech teplem a elektřinou.

· V případě potřeby zajistit rychlé nasazení mobilních náhradních zdrojů pro nouzové zásobování venkovského obyvatelstva elektřinou.

· Zajistit vydání informačních materiálů pro občany a podniky o postupu v nouzových situacích velkého rozsahu a krizových situacích a možnostech diverzifikace a náhrady jednotlivých druhů energií.

· I pro budoucnost zachovat schopnost uhelného průmyslu zajišťovat dostatečnou soběstačnost zásobování ČR primární energií.

· Podporovat snižování měrné spotřeby energií, podporovat opravy stávajícího fondu budov a podporovat  výstavbu nízkoenergetických a pasivních budov.

· Podporovat vyšší využívání obnovitelných zdrojů energie.

· Promítnout bezpečnostní kritéria při řešení energetických koncepcí krajů  statutárních měst.

· Promítnout bezpečnostní kritéria do provádění energetických auditů.

· Vytvářet bezpečnostně orientované myšlení pracovníků státní správy i občanů.

Systém zvyšování odolnosti energetického systému ČR proti terorismu by měl být trvae prověřován a zlepšován podle zásad ISO9001 (řízení jakosti), viz obr. 17.
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Obrázek 17 Princip neustálého zvyšování odolnosti energetického systému ČR proti terorismu
(Pramen: CityPlan)

Bude třeba následujících kroků pro vytvoření nové bezpečnostní strategie proti ohrožení  teroristickými útoky:

· formulace hlavního smyslu zvýšení bezpečnosti zásobování ČR energií (bezpečnostní koncepce z hlediska globálního terorismu)

formulace žádoucího cílového stavu (bezpečnostní vize z hlediska globálního terorismu)

· provedení analýzy vnějších faktorů (včetně mezinárodních), které výrazně ovlivňují energetické společnosti při jejich plnění 

· provedení vyhodnocení jednotlivých částí energetického systému na úrovni konkrétních energetických společností

· analýza silných a slabých stránek s vnějšími příležitostmi a ohroženími (SWOT analýza) pro naplnění bezpečnostní vize, posouzení reálnosti a identifikace hlavních problémů

· definice strategických oblastí zvýšení odolnosti energetické infrastruktury proti teroristickým útokům (vymezení oblastí, které mají klíčový význam pro naplnění bezpečnostní vize, stanovení důležitosti jednotlivých oblastí a vymezení jejich vzájemných vztahů)

· formulace strategických záměrů (klíčových dlouhodobých tendencí vývoje v jednotlivých strategických oblastech, na něž se zaměří úsilí o naplnění bezpečnostní vize)

· formulace dílčích cílů zvýšení odolnosti energetické infrastruktury proti teroristickým útokům (konkretizace jednotlivých strategických záměrů do podoby střednědobých kroků)

zpracování akčních plánů pro zvýšení odolnosti energetické infrastruktury proti teroristickým útokům (stanovení konkrétních úkolů nutných pro realizaci dílčích cílů, včetně termínů, odpovědnosti a podmínek nezbytných pro jejich splnění)

· stanovení strategických indikátorů pro posouzení odolnosti energetické infrastruktury (výběr kritérií hodnocení průběhu a výsledků uskutečňování strategických záměrů)

· uskutečnění akčních plánů (provádění praktických opatření v rámci plnění jednotlivých dílčích cílů a úkolů)

· vytvoření monitorovacího systému pro sledování, měření a vyhodnocování průběhu a výsledků uskutečňování strategických záměrů podle strategických indikátorů bezpečnosti energetické infrastruktury
· adaptace (úprava akčních plánů, strategických záměrů a dílčích cílů nebo celkové vize v závislosti na průběhu a výsledcích realizace akčních plánů, na výsledcích monitoringu, na vývoji bezpečnostní situace a na změnách ve vnějším prostředí)

Výsledkem by mělo být dosažení takového stavu, že se podstatně znesnadní a omezí napadení energetického systému jako vhodného terče teroristického útoku pro dosažení hospodářské a politické destabilizace státu.
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Nejvhodnější terče teroristických útoků:                   sítě                       objekty
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� Například elektromagnetické rušení vyvolané nikoliv teroristickým útokem, ale sluneční erupcí v roce 1989, během 90 sekund vyřadilo 21500 MW v Kanadě a ve Švédsku způsobilo problémy v JE a vyřadila 7 vedení vvn. To ukazuje na poměrně snadnou možnost teroristického útoku, když se efekt elektromagnetického rušení vyvolá uměle.





� Principy těchto plánů jsou popsány v Kodexu přenosové soustavy v části D.


� Princip plánování rozvoje přenosové soustavy je popsán v Kodexu přenosové soustavy v části C. Skladbu a množství havarijních zásob určuje Kodex přenosové soustavy v části I.


� Přesto je hrozba takového útoku reálná. V letech 1991-1998 v rámci programu Nuclear Regulatory Commission’s Operational Safeguards Response Evaluation (OSRE) byly testovány bezpečnostní systémy amerických jaderných elektráren pomocí předstíraných útoků. Ve 27 případech z 57 byly shledány nedostatky, jež by mohly vést k možnosti zničit aktivní zónu reaktoru a způsobit únik radioaktivity. Tyto testy byly zopakovány v roce 2000 a 2001 s tímto výsledkem: 6 z 11-ti testů zaznamenaly selhání bezpečnostních systémů dostatečná k tomu, aby dovolila případným teroristům zničit reaktor. Přitom tyto testy nezahrnovaly moment překvapení neboť elektrárny byly upozorněny, že k simulovanému útoku dojde. Přestože české elektrárny patří v tomto ohledu k moderním jaderným elektrárnám, neboť mají 3 x 100% zálohované bezpečnostní systémy, nelze vyloučit rafinovaný teroristický útok, který by mohl způsobit únik radioaktivity překonáním všech pasivních a aktivních bariér v technologickém systému. 


� V roce 2001 došlo na Kolínsku ke krádeži benzínu navrtáním produktovodu a k následnému úniku množství benzínu do země. Důsledkem bylo znečištění podzemních vod a znehodnocení vody ve studních v přilehlé obci. Toto zamoření bude trvat 7 až 10 let.


� Například doba opravy telefonní ústředny zničené 22.ledna 2002 v Praze je odhadována asi na půl roku. Vzniklá situace se vážně dotýká nejen občanů, ale zasahuje i nepříznivě do činnosti desítek firem v dané oblasti.


� O tom, že tato hrozba je reálná svědčí skutečnost, že se „hackeři“ v nedávné době dostali v Rusku do sítě Gazpromu.


� Například v říjnu roku 2001 došlo k 3 ½ dennímu přerušení zásobování pozemním ropovodem z Aljašky, a to nikoliv teroristickým útokem, ale „pouze“ v  důsledku díry způsobené výstřelem pušky opilého lovce. 
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