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SMLOUVA
NA REALIZACI PENETRACNICH TESTU

ve smyslu ust. § 269 odst. 2 zakona &. 513/1991 Sb., Obchodniho zakoniku, ve znéni pozdéjsich

predpist
Jihocéesky kraj
Sidio: U Zimniho stadionu 1952/2, 370 76 Ceské Buds&jovice
Zastoupeny: Mgr. Jifim Zimolou, hejtmanem
Zastupce ve vécech technickych:  Ing. Petr Vana, Ing. Véaclav Hala
IC: 70890650
DIC: CZ70890650
Bankovni spojeni: Ceskoslovenska obchodni banka, a.s., pob. C. Bud&jovice
¢. uctu: 199783072/0300

Osoby povéiené jednanim v rozsahu této smlouvy:
e ve vécech provoznich: Ing. Vaclav Hala, tel.: 386 720 507, e-mail: hala@kraj-jihocesky.cz a Ing.
Petr Vana, tel.: 386 720 417, e-mail: vana@kraj-jihocesky.cz,
e ve v&cech smluvnich: Ing Petr Vobejda, tel.: 386 720 503, e-mail: vobejda@kraj-jihocesky.cz

(déle jen ,Prijemce") na strané jedné

a
COMGUARD s.r.0.

se sidlem: Sochorova 3209/38, 616 00 Bmo

IC: 01480693

DIC: CZ01480693

bankovni spojeni: Sberbank CZ, a.s., €.U. 4200236198/6800

Zastoupeny Zoltanem Csecsodim, vykonnym feditelem

Osoby povérené jednanim v rozsahu této smlouvy:
e ve vécech provoznich : Ing. Jaroslav Marecek, jaroslav.marecek@comguard.cz, 513035385
e ve vécech smluvnich : Zoltan Csecs6di, zoltan.csecsodi@comguard.cz, 513035382

(dale jen ,Poskytovatel”) na strané druhé
uzaviraji nize uvedeného dne, mésice a roku tuto smlouvu

Podkladem pro uzavfeni této smlouvy je nabidka poskytovatele ze dne 30.8.2013 (déle jen ,nabidka®)
podana ve vefejné zakdzce malého rozsahu nazvané ,Penetracni testy pro projekt TCK“* (dale jen
Vefejna zakazka"), zadavané v souladu sust. § 18 odst. 5 zékona €. 137/2006 Sb., o vefejnych
zakazkach ve znéni pozdéjsich predpisli (dale jen ,ZVZ").
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L  PREDMET SMLOUVY
1.1.
Pifedmétem této smlouvy je zavazek Poskytovatele poskytovat Prijemci sluzby (dale jen ,pfedmét pinéni®)
v rozsahu, obsahu a za podminek stanovenych touto smlouvou. Pfedmét této smiouvy je blize vymezen
v pfiloze &. 1 této smlouvy. Pfedmét pinéni bude Poskytovatelem proveden zpGsobem stanovenym v pfiloze
€. 2 této smlouvy.

1.2
Pfijemce se touto smlouvou zavazuje uhradit Poskytovateli za fadné a véas poskytnuty pfedmét pinéni cenu dle
podminek a zptisobem stanovenym touto smiouvou.

1.3
Poskytovatel provede pfedmétné sluzby v rozsahu a za podminek sjednanych v této smlouvé zejm.
v pfiloze €. 1 této smlouvy.

1.4
Poskytovatel pfedmét pinéni dle této smlouvy pfeda a Pfijemce pfevezme na zékladé oboustranné
potvrzeného predavaciho protokolu, jehoz souéasti budou:

o Vysledky testd zaznamenané do standardizovanych $ablon pro jednotlivé identifikované a testovane
systémy

e Sumarizace zjisténi pro vedeni organizace

e Detailni technicka zprava s popisem hlavnich zranitelnosti spolu s odhadem usili na jejich
odstranéni

e CD/DVD dokumentujici véechny akce vykonané v sitfovém, prostfedi (kompletni zaznam sitové
komunikace) '

o Vysledky ovéfeni realizace napravnych opatfeni

1.5

Poskytovatel se zavazuje dodat pfedmét pinéni v souladu s obsahem této smlouvy, a to bez vad a
nedodélkli a poZzadavky Pfilemce uvedenymi v zadavacich podminkach k vefejné zakazce a nabidkou
Poskytovatele.

1.6 ,

Smluvni strany shodné prohlasuji, Ze jsou si védomy skutecnosti, Ze Vefejna zakazka je financovana
z prostiedkl Evropské unie v ramci vyzvy €. 08 Integrovaného operaéniho programu (dale téz IOP* Ci
,vyzva €. 08%) pro projekt ,Rozvoj sluZzeb eGovernmentu v Jihoéeském kraji* (dale téz ,projekt*) a v této
souvislosti se zavazuji dodrZzovat veskeré pozadavky a podminky, které se k IOP vazi, se kterymi se
pfed podpisem této smlouvy seznamily.

I. MiSTO PLNENI
Mistem plnéni pfedmétu této smlouvy je mésto Ceské Budéjovice, nestanovi-li Pijemce jinak.

. DOBA TRVANI SMLOUVY

3.1.
Tato smlouva se uzavird na dobu uréitou, pfedpokladany termin zahajeni pInéni: ihned po podpisu
smiouvy (pfedpokiad 09/2013) a pfedpokladany termin dokon&eni pinéni do 30.9.2014.
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3.2
Pfedmét pinéni bude probihat v nasledujicich etapach:
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Provedeni penetraéniho testovani dle Technické | Piedpokladany termin pro zahajeni
specifikace pro oblast (etapu): penetraénino testovani (protokolarni pfedani
pfislusné etapy Prijemcem Poskytovateli
k provedeni penetraéniho testovani):

Infrastrukiura Technologického centra 09/2013

Hostovana spisova sluzba a negarantované ulozisté | 09/2013

dokumentt

Portal UAP (Uzemné analyticky portal) 11/2013
Helpdesk 01/2014
Krajska digitalni spisovna a Krajsky digitalni 01/2014
depozitar

Integracni platforma, Identity Management ' 02/2014
Zakladni datovy sklad kraje a dal$i nastroje Bl 02/2014
3.3.

Pfedmétné pinéni dle této smlouvy bude poskytovatelem pinéno dle nasledujiciho ¢asového

harmonogramu:

Provedeni penetraéniho testovani dle jednotlivych

Termin (Casy uvedeny v poétu kalendarnich

Predani vysledk(l penetraéniho testovani etapy
tfetim stranam k odstranéni zjisténych nedostatkl

Sinnosti poskytovanych Poskytovatelem: dnul)
Zahajeni interntho a externiho penetraéniho T e
testovani pro danou etapu
Predani vysledkl penetraéniho testovani etapy do T+30
Pfipominkovani vysledkl penetraéniho testovani do T+ 37
etapy ze strany Pfijemce
Odstranéni pfipominek k vysledkim penetraéniho do T+ 44
testovani etapy ze strany Poskytovatele
ihned po odstranéni pfipominek

k vysledkim penetraéniho testovani ze
strany Poskytovatele — T1

etapy ze strany Poskytovatele

Treti strany odstrafiuji nahlaSené nedostatky etapy do T1 + 30
Provedeni ovéfeni napravnych opatieni doT1+ 44
realizovanych tfetimi stranami

Predani Pfedavaciho protokoiu etapy Pfijemci doT1 + 51
Pfipominkovani Pfedavaciho protokolu etapy ze doT1+ 58
strany Pfijemce

Odstranéni pfipominek k Pfedavacimu protokolu doT1+65

3.4.

Tato smlouva nabyvéa platnosti dnem podpisu opravnénych zastupch obou smluvnich stran a ucinnosti
na zakladé pisemné vyzvy Pfijemce k zahajeni plnéni dle této smlouvy Poskytovatelem. Tato smlouva
pozbyva platnosti a (€innosti uplynutim sjednané doby die €l. 3.1. této smlouvy.
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IV. CENA PLNENI

4.1.

Pfijemce se zavazuje zaplatit za pfedmét plnéni dohodnutou cenu, stanovenou ve smyslu ustanoveni §
2 odst. 2 zakona €. 526/1990 Sb., o cenach, ve znéni pozdéjich predpisli, dohodou. Cena za pfedmét
pinéni dle této smlouvy ¢ini celkem 242.250,-K& bez DPH (slovy: dvéstédtyficetdvatisic dvéstépadesat
korun ¢eskych), samostatna vy$e DPH 21% cini 50.872,50 K¢, cena za pfedmét pinéni dle této smlouvy
¢ini celkem 293.122,50 K¢ v¢. DPH (slovy: dvéstédevadesattfitisice stodvacetdva korun Ceskych a
padesat haléfi). Cena za predmét pinéni dle této smlouvy je stanovena na zakladé ocenéného

poloZkového rozpoctu jednotlivych etap predmétu pinéni, ktery tvofi pfilohu &. 1 této smiouvy.

4.2.

Celkova cena je cenou nejvy$e pfipustnou a neménnou. Sjednana cena je cenou kone€nou a zahrnuje
veskeré dodavky a sluzby nutné k provedeni pfedmétu pInéni v rozsahu stanoveném touto smlouvou.
Do sjednané ceny jsou dale zahrnuty veskeré naklady Poskytovatele s poskytnutim pfedmétu pinéni a
jejiho hmotného zachyceni, zejména cestovni vydaje, naklady na softwarové vybaveni pouZité pro
poskytnuti pfredmétu pinéni a jeho hmotné zachyceni a odmény autortim.

4.3.

Prijemce se zavazuje hradit ceny Poskytovateli zpisobem uvedenym v €l. V této smlouvy.
V. PLATEBNi PODMINKY

5.1.

PFijemce nebude poskytovat zalohy. Uhrada ceny za kazdou jednotffVou etapu pinéni dle pfilohy &. 1

této smlouvy bude provadéna na zakladé danovych dokladl, vystavenych Poskytovatelem do 7dni po

dodani a prevzeti pfedmétu pinéni kazdé etapy dle této smiouvy (na zakladé pisemného protokolu

potvrzeného smluvnimi stranami bez vad a nedodélku). Darfové doklady jsou splatné do 14 dnli od data

jejich doru¢eni na adresu Pfijemce. Pfijemce provede Ghradu ceny ve stanovené vySi bezhotovostnim

pfevodem na Uéet poskytovatele, jez je vyznaCen na pfisiudném darnovém dokladu nebo jinak pisemné

oznamen ze strany poskytovatele Piijemci. Platby budou probihat vyhradné v ¢eskych korunach.

Vystavena faktura bude mit nalezZitosti dafiového dokladu dle § 29 zakona €. 235/2004 Sb., o dani
z pfidané hodnoty, v souladu s § 13a ObchZ (dale jen ,faktura®). Faktura musi dale obsahovat:

a)
b)
c)
d)

Cislo a datum vystaveni faktury,

gislo smlouvy a datum jejiho uzavieni,

nazev projektu: Rozvoj sluzeb eGovernmentu v JihoGeském kraji,

registraéni &islo projektu: CZ.1.06/2.1.00/08.07254,

pfedmét plnéni a jeho pfesnou specifikaci ve slovnim vyjadieni (nestali pouze odkaz na Cislo
uzaviené smiouvy),

oznadeni banky a &isla Gcétu, na ktery musi byt zaplaceno,

Ihatu splatnosti faktury,

datum uskuteénitelného zdanitelného plnéni shodné s datem stanovenym v predavacim protokolu
nazev, sidlo, IC a DIC Objednatele a Poskytovatele,

jméno a vlastnoruéni podpis osoby, ktera fakturu vystavila, véetné kontaktniho telefonu
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Jﬁéﬂiie nebude faktura obsahovat veskeré (daje danového dokladu vyZzadované platnymi pravnimi
/ pledpisy, nebo pokud v ni nebudou spravné uvedené adaje, je Pfijemce opravnén vrétit ji ve Ihité péti

(B) dnl od jejiho pievzeti Poskytovateli s uvedenim chybéjicich naleZitosti nebo nespravnych Gdaju. V
-takovém pfipadé se pferusi doba splatnosti a novéa lhita splatnosti po¢ne bézet dorué¢enim opravené
faktury Pfijemci.

5.3.
Bude-li Pijemce v prodleni s Ghradou ceny dle této smlouvy, je poskytovatel opravnén na objednateli
pozadovat Ghradu zakonného Groku z prodleni a to z ¢astky, s jejiz Uhradou je Pfijemce v prodleni.

VI. PRAVA A POVINNOSTI UCASTNIKU SMLOUVY
6.1.
Pfijemce se zavazuje poskytovat Poskytovateli nezbytnou soucinnost, potfebnou pro fadné pinéni
Poskytovatelem.

6.2.

Poskytovatel je povinen pisemné (e-mailem), bez zbyteéného odkladu oznamit Pfijemci vSechny
okolnosti, které zjistil pfi pinéni pfedmétu pinéni této smiouvy a které mohou mit viiv na zménu pokynu
nebo zajmi Prijemce souvisejicich s pfedmétem pinéni.

6.3.
Poskytovatel se zavazuje:

e pfi plnéni die této smiouvy postupovat s maximainim Usilim a s odbornou. pééi tak, aby bylo
dosazeno fadného plnéni této smiouvy;

e zajistit pro pinéni této smiouvy potfebny poet kvalifikovanych pracovniki tak, aby prfedmét
smlouvy byl napinén radné a v&as; Poskytovatel se zavazuje pinit pfedmét pinéni die této
smlouvy s vyuZitim kliCovych pracovnikll (realizaéni tym), prostfednictvim kterych prokazal
spinéni technického kvalifikaéniho pfedpokladu (bod 8.2. kvalifikaéni dokumentace k Verejné
zakézce), a které jsou uvedeny v pfiloze €. 4 této smiouvy. Poskytovatel je opravnén zménit
kliGové pracovniky pouze ze zavaznych divod( a s predchozim pisemnym souhlasem Pfijemce.

e predat Pfijemci vysledky penetra¢niho testovani pro kazdou etapu v rozsahu stanoveném touto
smlouvou a vterminu stanoveném v &. 3.3 této smlouvy. Pfilemce pfevezme vysledkl
penetraéniho testovani pro kazdou etapu vyhradné bez pfipadnych vad a nedodélkl v terminu
stanoveném v ¢l. 3.3 této smiouvy. Protokol o predani vysledku die této smiouvy musi byt
podepsan ob&éma smluvnimi stranami.

e pii pinéni této smlouvy brat na zfetel provozni potfeby Prijemce, postupovat podle pravidel
obvyklych pro zpracovani dat, postupovat die zékona ¢. 101/2000 Sb., zékona o ochrané
osobnich udaju, ve znéni pozdéjsich predpist

e umoznit Pijemci kontrolu plnéni, pokud tato kontrola je objektivné mozna a nemuze zpUsobit
2adné prekazky plnéni Poskytovatele nebo nemizZe mit viiv na plnéni pfedmétu dle této smlouvy;

e informovat pisemné (e-mailem) bezodkladné Pfijemce o jakychkoliv ZzjiSténych prekaZzkach
pinéni, byt by za né Poskytovatel neodpovidal, vznesenych poZadavcich organ( statniho dozoru
a uplatnénych narocich tietich osob, které by mohly pinéni této smlouvy ovlivnit;
informovat bezodkladné Pfijemce o jakémkoliv poruseni této smlouvy ze strany Poskytovatele;

e i bez pokynU Piijemce provést nutné Gkony, které a¢ nejsou pfedmétem této smlouvy, budou
s ohledem na nepfedvidané okolnosti pro spinéni smlouvy nezbytné nebo jsou nezbytné pro
zamezeni vzniku $kody a to pouze tehdy, Ze nebylo mozné Pfijemce informovat a vyCkat jeho
pokynl k provedeni vySe uvedenych nutnych ukon(. Pfijemce vtomto pfipadé je opravnén
dodateéné schvalit provedené Ukony ze strany Poskytovatele a tyto vyhodnotit z hlediska jejich
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Ugelnosti. Poté ma Poskytovatel pravo na Ghradu nezbytnych a Ucelné vynaloZenych nékladl
dodateéné schvalenych Prijemcem.

jednat s Pfijemcem v Ceském jazyce a ve$keré vystupy poskytovat v Ceském jazyce nebo
v Ufedné ovéifeném prekladu.

provést pinéni pouze prostiednictvim subdodavatell, ktefi jsou uvedeni v pfiloze €. 5
subdodavatelé Poskytovatele. Poskytovatel je opravnén zmeénit subdodavatele pouze ze
zavaznych divod( a s predchozim pisemnym souhlasem Pfijemce. Poskytovatel i v pfipade
pinéni prostfednictvim tfeti osoby vZdy ponese pinou odpovédnost za plnéni pfedmétu dle této
smlouvy.

Pfijemce se zavazuje:

e umoznit pracovnikim Poskytovatele a jeho Subdodavatelim pfistup k pfislusnému hardwaru a
softwaru pod spravou Pfijemce;

e jmenovat z fad svych pracovnikl dostateény pocet odbornikd do projektového tymu pro pinéni
projektovych ¢innosti, vy€lenit pracovni- kapacity téchto pracovnikl pro projekt, zaijistit jejich
ucast na schlizkach, skolenich a dalSich aktivitach, pfijimat rozhodnuti ve spoleénych fidicich
organech projektu, plnit je a zajistit dostateéné pravomoci vedoucimu projektu ze strany
Pfijemce;

6.4.
Poskytovatel je povinen zachovavat micenlivost o v§ech zalezitostech, o nichz se dozvédél v souvislosti
s provadénim pfedmétu této smlouvy. Poskytovatel pouZije véechny materialy, které obdrzi od Pfijemce
v souvislosti s pInénim této smlouvy vyhradné pro plnéni pfedmétu a tGcelu této smiouvy. Po skonCeni
plnéni, popf. diléiho pInéni této smlouvy, pfeda Poskytovatel Pfijemci v8echny materidly, které od
Pfijemce v souvislosti s plnénim pfedmé&tu smlouvy pievzal.

<7

Vil. OCHRANA INFORMACI
7.1.
Poskytovatel je opravnén zpracovavat data paskytnuta Pfijemcem, pfi tom je povinen zachazet se viemi
informacemi, které mu Pfijemce poskytl, jako s informacemi davérnymi.

7.2.

Smiuvni strany jsou si védomy toho, Ze v ramci pInéni této smlouvy mohou ony nebo jejich zaméstnanci
¢i smluvni partnefi ziskat pfistup k davérnym informacim druhé smiuvni strany. Ob& smluvni strany se
zavazuji nakladat s davérnymi informacemi jako s obchodnim tajemstvim, zejména uchovavat je
v tajnosti a u€init veSkera smluvni a technicka opatfeni zabranujici jejich zneuziti Ci prozrazeni. Smiuvni
strany mohou sdélit tyto davérné informace pouze svym zaméstnancim nebo s pfedchozim souhlasem
druhé Strany smiuvnim partnerim v rozsahu nezbytné nutném pro fadné pinéni této smlouvy. Smiuvni
strany se zavazuji, Ze osoby vySe uvedené o divérnych informacich a povinnosti uchovavat je v tajnosti
dostateéné pouci a Ze dostateéné smluvné a technicky zajisti utajeni téchto informaci, coZ budou
smluvni strany kontrolovat.

7.3.

Davérnymi informacemi se pro Gcely této smlouvy rozumi zejména veskeré informace, které se strany
dozvédély v souvislosti s touto smlouvou a jejim plnénim a dal§imi jednanimi s druhou stranou, a to i
kdyz se nejedna o obchodni tajemstvi die obchodniho zakoniku, jakoZ i know-how, jimz se rozumi
veskeré poznatky obchodni, vyrobni, technické ¢i ekonomické povahy souvisejici s €innosti smluvni
strany, které maji skute¢nou nebo alespori potencidlni hodnotu, a které nejsou v pfisludnych obchodnich
kruzich bézné dostupné a maji byt utajeny a dale vSechna data, o kterych se Poskytovatel dozvi
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slosti se zpracovanim dat Pfijemce.

tanoveni pfedchozich odstavch plati i po ukoneni pinéni, a to az do doby, kdy se tyto informace
stanou obecné znamymi.

75.
Porugeni povinnosti utajit podklady a informace jakoZ i povinnosti chranit autorska a jina prava
k duSevnimu viastnictvi je podstatnym porusenim smlouvy.

VIl  ZVLASTNi A LICENCNi UJEDNANi
8.1.
Smiuvni strany se dohodly, Zze Pfijemce je opravnén kdykoliv v priibéhu tohoto smluvniho vztahu zuZzit
rozsah pfedmétu pInéni dle této smlouvy a to bez jakychkoliv nahrad Poskytovateli.

8.2.

Z(zeni rozsahu pfedmétu plnéni dle této smlouvy bude G¢inné, nedohodnou-li se smluvni strany jinak,
od prvého dne néasledujiciho mésice po mésici, ve kterém tuto skutecnost Pfijemce pisemné oznamil
Poskytovateli na adresu uvedenou v zahlavi této smlouvy.

8.3.
Ode dne Géinnosti zGZeni rozsahu pfedmétu pinéni dle této smlouvy dojde ke snizeni ceny za pfedmét
pinéni dle této smlouvy v alikvotni ¢astce, odpovidajici zizeni rozsahu pfedmétu pinéni.

8.4

Poskytovatel pfevede touto smlouvou Pfijemci vyhradni licenci k uZiti prfedmétu pinéni a v3ech jeho
¢asti, jez podle obecné zavaznych pravnich piedpist pfedstavuji autorska prava, a to vdemi zplsoby
uziti véetné opravnéni jejich poskytnuti tfetim osobam a v&etné prava ménit takova autorska dila.
Vyhradni licence k uZiti pfedmétu pinéni a v3ech jeho &asti pfechazi na piijemce okamzikem pfedani
pfedmétu plnéni i jeho &asti. Poskytovatel dale souhlasi s tim, aby vystupy z pInéni pfedmeétu smiouvy
nebo jejich Casti Prijemce zvefejnil nebo jinak uvadél pod svym jménem. Pfijemce neni povinen tato
prava vyuzit.

IX. KOMUNIKACE MEZI SMLUVNIMI STRANAMI
9.1.
Smluvni strany spolu budou komunikovat bud pisemné na adresy stanovené v Gvodu této smlouvy nebo
pisemné ¢&i elektronickou postou prostfednictvim povérenych osob vyslovné jmenovanych.

Povéfenou osobou Pfijemce ve vécech smluvnich je: Ing Petr Vobejda tel.: 386 720 503, e-mail:
vobejda@kraij-jihocesky.cz,

Povéfenymi osobami Pfijemce ve vécech technickych jsou: Ing. Vaclav Hala, tel.: 386 720 507, e-mail:
hala@kraj-jihocesky.cz a Ing. Petr Vana, tel.: 386 720 417, e-mail: vana@kraj-jiihocesky.cz,

Povéfenou osobou Poskytovatele ve vécech smluvnich je: Zoltan Csecsodi, tel.: 513035382, e-mail:
zoltan.csecsodi@comguard.cz .

Povéfenou osobou Poskytovatele ve vécech technickych je: Bc. Michal Mezera, tel.: 513035391, e-mail:
michal.mezera@comguard.cz.

9.2.
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:kterd ma byt dle této smlouvy doruena druhé strané (oznameni, vypovéd, odstoupeni od
reklamace vad atp.), je doru¢ena dnem jejiho prevzeti povéfenou osobou druhé strany nebo
dy byla doru¢ena osobné nebo prostiednictvim drzitele poStovni licence do sidla této strany a
ata osobou opravnénou dle zapisu vobchodnim rejstiiku za spoleCnost jednat nebo
dstnancem povéfenym piejimanim pisemnosti. V pochybnostech se ma za to, Ze zaméstnanec,
‘plijeti potvrdil za slovem ,pfevzal dne“ datem, svym podpisem a razitkem spoleCnosti, je
plsemnosti pfejimat opravnén. Pisemnost se povaZuje za doruéenou i pro pfipad, Ze adresat nebude na
uvedené adrese zastizen, popf. zménil sidlo a neoznamil tuto zménu druhé smiuvni strané, popf. zasilku
odmitne pfevzit, a to tfetim dnem od uloZeni zésilkky na podté, a to i v pfipadé, Ze se o ni adresat
nedozvédél.

9.3.
Smluvni strany se zavazuji, Ze v pfipadé zmény své adresy budou o této zméné druhou smiuvni stranu
informovat nejpozdéji do tfi (3) dni od zmény.

X. ODPOVEDNOST ZA VADY
10.1.
Poskytovatel odpovida za vady plnéni a poskytnutych sluzeb v souladu s pfislusnymi ustanovenimi
obchodniho zékoniku, pokud z povahy véci nevyplyva néco jiného nebo neni-li dale v této smlouve
stanoveno jinak. Zaruku na cely pfedmét pinéni se poskytuje v délce trvani 36 mésici od data
protokolarniho pfedani pfedmétu pinéni dle této smlouvy.

10.2.
Bude-li zjidténa neodstranitelna vada, ktera piredstavuje podstatné poruseni smiouvy, ma Piijjemce
pravo odstoupit od ¢asti pinéni postizené neodstranitelnou vadou ¢i pravo odstoupit od teto smiouvy.

10.3.
Poskytovatel zaruéuje, Ze plnéni nema pravni vady, zejména neni zatizeno pravy tretich osob
z prumyslového nebo jiného dusevniho vlastnictvi. Poskytovatel se zavazuje od3kodnit Pfijemce za
v8echny naroky tfetich osob uplatnénych vaéi Prijemci, a to z titulu poruSeni jejich chranénych prav
souvisejicich s pinénim Poskytovatele podle této smilouvy, pokud Pffjemce:
e oznami Poskytovateli bez zbyteéného odkladu pisemné a ucelené uplatnéni jakéhokoliv
podobného naroku tfetich osob,
e zplnomocni Poskytovatele k vyporadani takového naroku uplatnénych ze strany tfetich osob
soudni nebo mimosoudni cestou,
¢ neucini bez pfedchozi konzultace s Poskytovatelem Jakekohv pravni Ukony ve véci pfedmétnych
narokl, zejména neuzna sam predmeétny narok.

10.4
Poskytovatel je povinen uhradit Pfijemci $kodu, ktera mu vznikla vadnym pinénim, a to v plné vysi.
Poskytovatel rovnéz kupujicimu uhradi naklady vzniklé pfi uplatfiovani prav z odpovédnosti za vady.

XIl. ODPOVEDNOST ZA SKODU
11.1.
Kazda ze smluvnich stran nese odpovédnost za zplsobenou §kodu v ramci platnych pravnich pfedpist
a této smilouvy. Obé& smluvni strany se zavazuji vyvinout maximalni Usili k pfedchazeni 3kodam a
k minimalizaci jiz vzniklych Skod.

11.2.
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e stran neodpovida za $kodu, ktera vznikla v dlisledku vécné nespravného nebo jinak chybného
i, pokud tuto chybu zadani nemohla pfes veskerou odbornou péci odhalit a zadavajici stranu na
te¢nost upozornit nebo v disledku vy$si moci definované v €lanku 1 této smiouvy.

n4 ze smluvnich stran neni odpovédna za prodieni zplsobené prodlenim s pinénim zavazk( druhé
smiuvni strany.

XIl.  SANKCNi UJEDNANI

12.1.

Nedoda-li poskytovatel Prijemci pfedmét pinéni ve IhGté uvedené v &l. 3.1 této smlouvy, je povinen
zaplatit Pfijemci smluvni pokutu ve vy8i 20.000,- K&, a to za kaZdy i zapo€aty kalendarni den prodieni.

12.2.

Nedoda-li poskytovatel Prijemci jednotliva diléi pinéni pfedmétu pinéni dle této smlouvy ve Ihatach
uvedenych v &l. 3.3. této smlouvy, je povinen zaplatit Piijemci smiuvni pokutu ve vysi 5.000,- K¢, a to za
kazdy i zapod&aty kalendarini den prodleni.

12.3.

Neodstrani-li poskytovatel pfipominky vystupl penetratniho testovani kazdého jednotlivého dilCiho
pInéni, a to ve Ihité stanovené v €l. 6.3 této smlouvy, je povinen zaplatit Pi{jemci smluvni pokutu ve vysi
5.000,- K&, a to za kazdy i zapoc&aty kalendaini den prodieni.

12.4.
Za kazdé jednotlivé prokazateiné poruSeni povinnosti uvedenych v &lanku 7 této smlouvy je porusujici
smluvni strana povinna zaplatit druhé smiuvni strané smluvni pokutu ve vysi 50.000,- Ké&.

12.5.
Ustanovenim o smluvnich pokutach neni dotéeno pravo Pfijemce na nahradu Skody.

X  vySsimoc
13.1.
Zadna ze smluvnich stran neni odpovédna za prodleni s pinénim povinnosti stanovenych touto
smlouvou, pokud bylo zplsobeno okolnostmi vylu€ujicimi odpovédnost (dale jen vysSi moc).

13.2.

Za vy$§i moc ve smyslu této smlouvy se povazuji mimofadné okolnosti branici do¢asné nebo trvale
spinéni v ni stanovenych povinnosti, pokud nastaly po jejim uzavieni nezavisle na vili povinné strany a
jestlize nemohly byt tyto okolnosti nebo jejich nasledky povinnou stranou odvraceny ani pfi vynalozeni
veskerého usili, které 1ze rozumné v dané situaci poZadovat (§ 374 Obchodniho zakoniku).

13.3.

Za vy38i moc se v3ak nepokladaji okolnosti, jeZ vyplyvaji z osobnich, zejména hospodaiskych poméri
povinné strany, a dale piekazky pInéni, které byia tato strana povinna pfekonat nebo odstranit podle této
smlouvy, obchodnich zvyklosti nebo obecné zavaznych pravnich predpisl, nebo jestlize miZe dusledky
své odpovédnosti smluvné pievést na treti osobu, jakoZ i okolnosti, které se projevily az v dobé, kdy
byla povinna strana jiz v prodleni, ledaZze by se jednalo o prodleni s plnénim zcela nepodstatné
povinnosti nemajici na ostatni pinéni ze smlouvy viiv.
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8/ moc se rovnéz nepovaZuje okolnost, o které mohla a méla povinna strana pfi uzavirani
pfedpokladat, Ze patrné nastane, ledaZe by opravnéna strana dala najevo, Ze uzavira smiouvu
to, Ze tato prekazka mlze pinéni smlouvy ohrozit, nebo jestlize o této okolnosti opravnéna strana
pchybné védéla a povinnou stranu na ni neupozornila, i kdyz musela divodné predpokladat, Ze neni
tato okolnost povinné strané znama.

‘ XIV. UKONCENi SMLOUVY

14.1.

Tuto smlouvu Ize ukonéit dohodou smluvnich stran nebo odstoupenim od smlouvy z diivodu uvedenych
v Obchodnim zakoniku, v jiném pravnim pfedpise a v této smlouvé.

14.2
Pfijemce ma pravo vypovédét tuto smlouvu s G¢innosti k datu doruéeni pisemné vypovédi Poskytovateli
z nasledujicich diivodu:

a) Vpfipadé, Ze probiha insolvenctni fizeni proti majetku Poskytovatele, v némz bylo vydano
rozhodnuti o Gpadku nebo insolvenéni navrh byl zamitnut proto, Ze majetek Poskytovatele
nepostacuje k Ghradé naklad(l insolvenéniho fizeni, nebo byl konkurs zruSen proto, Ze majetek
Poskytovatele byl zcela nepostacujici;

b) Poskytovatel nemze zdlvodu existence okolnosti vylu€ujicich odpovédnost pokraCovat
v pinéni zavazku podle této smlouvy po dobu del$i nez 1 mésic,

14.3.
KaZda smluvni strana ma pravo odstoupit od této smlouvy z diivodu jejiho podstatného poruseni druhou
stranou, a to za podminek stanovenych Obchodnim zakonikem, ve znéni pozdéjsich predpisu.

14.4.

Pfijemce je opravnén dale odstoupit od této smlouvy v pfipadé, kdy vyjde najevo, Ze Poskytovatel uved|
v ramci zadavaciho fizeni Verfejné zakazky nepravdivé ¢&i zkreslené informace, které by mély zfejmy vliv
na vybér Poskytovatele pro uzavfeni této smiouvy.

14.5.
Odstoupeni od smlouvy musi byt provedeno pisemnym oznamenim na adresu druhé smluvni strany
uvedenou v této smlouvé nebo oznamenou dle bodu 9.3.

14.6.
Odstoupeni je t¢inné dnem doruceni oznameni druhé smluvni strané nebo dnem, kdy se za dorutené
povazuje.
XV. ROZHODNE PRAVO
15.1.

Pravni vztahy vyplyvajici z této smlouvy o dilo se fidi zakony Ceské republiky zejména zakonem ¢&.
513/1991 Sb., ve znéni pozdéjSich predpist (obchodni zakonik) v souladu s ustanovenim § 269 odst. 2
cit. zakona.

156.2,
Smluvni strany se zavazuji vyvinout maximalni Usili k odstranéni vzajemnych sporl vzniklych na
zakladé této smlouvy nebo v souvislosti s touto smlouvou a k jejich vyfeSeni zejména prostrednictvim
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povéienych osob obou stran dle této smlouvy nebo jejich povéfenych zéstupcu.

jodnou-li se smluvni strany na zpUsobu feseni vzajemného sporu, ma kazda ze smluvnich stran
uplatnit sv(j narok u vécné a mistné pfislusného soudu.

XVI. ZAVERECNA USTANOVENI

1.
Tuto smlouvu Ize ménit pouze pisemnou formou a to na zakladé pisemnych dodatkd, které budou
- &islovany vzestupné pocinaje gislem 1.

16.2

Poskytovatel je povinen vramci pinéni napliiovat vedkeré podminky vyplyvajici ze skuteCnosti, Ze
pfedmét smiouvy podle této smlouvy je uznateinym nakladem ze SF EU véetné spinéni podminky
umoziiujici kontrolu ze strany fidiciho nebo zprostiedkujiciho organu I0P (CRR, MMR CR, MV CR),
Platebniho organu (MF CR, pfisludného finanéniho Gfadu), Nejvy3siho kontrolniho Gfadu a dalich
opravnénych organl statni a vefejné spravy, a EU (Evropské komise, Evropského soudniho dvora,
Evropského ucetniho dvora apod.).

Poskytovatel je povinen poskytnout Pfijemci veskeré doklady souvisejici s realizaci pfedmétu smlouvy
a pInénim monitorovacich ukazatelu, které si vyzadaji kontrolni organy 10P.

Poskytovatel je povinen oznalovat v3echny pisemné zpravy, pisemné vystupy a prezentace opatfit
vizualni identitou projekt( dle Pravidel pro provadéni informacnich a propagaénich opatfeni (viz. pfiloha
¢. 4 Pfirucky). Dodavatel prohladuje, Ze ke dni nabyti uéinnosti této smiouvy je s témito pravidly
seznamen. V pfipadé, ze v pribéhu pinéni této smiouvy dojde ke zméné téchto pravidel, pfijemce
povinen o této skute¢nosti poskytovatele bezodkladné informovat

16.3.

Poskytovatel je dle ustanoveni § 2 pism. e) zakona 320/2001 Sb., o finanéni kontrole ve vefejné spraveé
a 0 zméné nékterych zakonl, ve znéni pozdéjsich pfedpist (dale jen ,zékon o finanéni kontrole®)
osobou povinou spolupUsobit pfi vykonu finanéni kontroly provadéné v-souvislosti s uhradou zboZi nebo
sluZzeb z vefejnych vydaju.

16.4.

Poskytovatel je povinen archivovat originalni vyhotoveni smlouvy véetné jejich dodatkl, originaly
Gcetnich a dalSich dokladll vztahujicich se k realizaci pfedmétu této smiouvy po dobu 10 let od zaniku
této smlouvy, minimalné v8ak do roku 2021. Po tuto dobu je poskytovatel povinen umoznit osobam
opravnénym k vykonu kontroly projektt provést kontrolu doklad( souvisejicich s pinénim této smlouvy.

16.5.

Jestlize bude kterékoliv ustanoveni této smlouvy ureno jako neplatné nebo nevykonateiné, bude toto
ustanoveni povaZovano za samostatné a oddéliteiné od ostatnich ustanoveni této smlouvy a nezpUsobi
jejich neplatnost nebo nevykonavatelnost.

16.6

Smiuvni strany vyslovné souhlasi s uvefejnénim této smlouvy v piném rozsahu s vyjimkou osobnich
Udaju ve smyslu § 4 pism. a) zdkona €. 101/2000 Sb., o ochrané osobnich Gdaju a udaju oznacenych
Poskytovatelem jako obchodni tajemstvi dle § 17 zakona €. 513/1991 Sb., obchodni zakonik.
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}irany vyslovné souhlasi s tim, aby tato smiouva byla uvefejnéna v evidenci smiuv Jihoceského
ktera je vefejné pfistupna a ktera obsahuje udaje o smluvnich stranach, pfedmétu smiouvy,
} 0znaceni této smlouvy, text smlouvy a datum jejiho podpisu.

{ strany prohladuji, Ze skuteénosti uvedené v této smlouvé nepovazuji za obchodni tajemstvi ve
lu § 17 obchodniho zakoniku a udéluji svoleni k jejich uZiti a zvefejnéni bez stanoveni jakychkoli
I8ich podminek.

16.7.
Tato smlouva je vyhotovena ve &tyfech (4) stejnopisech, z nichZ véechny maji platnost originalu. Kazda
smiuvni strana obdrzi po dvou (2) vyhotovenich.

16.8..

Obé smluvni strany prohla3uiji, Ze si tuto smlouvu pfed jejim podpisem piecetly, a Ze byla uzaviena po
vzajemném projednani jako projev jejich svobodné vile uréité, vazné a srozumitelné. Na dlikaz dohody
o vdech &lancich této smlouvy pfipojuji povéfeni zastupci obou smiuvnich stran své viastnorucni

podpisy.

Nedilnou souéasti této smlouvy jsou nasledujici pfilohy:
Pfiloha &. 1 — Technické specifikace v&. polozkového rozpodétu pinéni
Priloha €. 2 — Navrh technického FeSeni
Priloha €. 3 - Nabidka Poskytovatele ze dne 30.8.2013
Priloha €. 4 — Kli¢ovi pracovnici Poskytovatele
Pfiloha &. 5 — Subdodavatelé Poskytovatele , CormciaeD
7 COMGUARD .60 iC: CZ01480693
Sochorove 3203/33  1&l: 513 035 400

. 2 5 -02- Zml‘ CZ 635005 o L€y comguard.cz
V Ceskych Budéjovicich ,dne .................... V Brné, dne ﬁoﬁ)ﬂég ‘

Pfijemce: Poskytovatel:




‘_-‘r-\

- g o & 1 oM ook
EVROPSKY FOND PRO REGIONALNI ROZVOJ . - »
SANCE PRO VAS ROZVOJ ROZVOI CR Jihotesky kraj

IOP: CZ.1.06/2.1.00/08.07254

sha Smlouvy &. 1 — Polozkovy rozpocet - penetraéni testy pro projekt TC K

“Provedeni penetraéniho Cena bez DPH v Ké Sazba Cena celkem s DPH v
testovani dle Technické DPHv % | K¢

specifikace pro oblast
(etapa):

Infrastruktura 47.500,- 21 57.475,-
Technologického centra

Hostovana spisova sluzba ‘ 38.000,- 21 ' 45.980,-
a negarantované aloZisté
dokument(

Portal UAP (Uzemng 38.000,- 21 45.980,-
analyticky portal)

Helpdesk 23.750,- 21 28.737,50
Krajska digitalni spisovna a 23.750,- 21 28.737,50

Krajsky digitaini depozitar

Integracni platforma, 47.500,- 21 57.475,-
Identity Management

Zakladni datovy sklad kraje 23.750,- 21 28.737,50
a dalSi nastroje B

Nabidkova cena za cely 242.250,- 21 293.122,50
predmét pinéni
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a Smlouvy &. 2 — Navrh technického fe$eni

Cile penetraéniho testovani

Poskytnout zadavateli uceleny pfehled o stavu zabezpeleni infrastruktury a aplika¢niho prostredi
Technologického centra, poukazat na mozZnosti zneuZiti existujicich zranitelnosti, a poukazat na
mozZné oblasti vzniku rizik v budoucnosti. Zaroven je i cilem penetragniho testovani navrhnout
jednozna&né kroky k zaji$téni vy3si urovné zabezpeteni odstranénim existujicich problém, pfipadné
navrhy na pfedejiti vzniku podobnych problémda.

2  Etapy penetracniho testu

2.1 Objekty penetrac¢niho testovani - stanoveni druhu, rozsahu a
zpusobu bezpecénostniho testovani

Prvnim krokem pii navrhu bezpetnostniho testovani je uréeni spravného druhu testu, rozsahu a
zplUsobu testovani. Penetra¢ni testy budou zaméfeny na infrastrukturu a aplikaéni prostredi
Technologického centra. Kazdy z testli se zamé&fuje na jiné typy zranitelnosti, proto vyZaduje odlisny
pfistup, nastroje a vyhodnoceni. Oba dva typy testli je mozné provadét jak externé, tak interné.

1. Test infrastruktury — zaméfuje se na pouZitou platformu (napf. operatni systém, webovy
server, databézi) a jeji zranitelnosti nebo chybné konfigurace, které mohou vést k ziskani
kontroly nad cilovymi servery, zménu jejich zamySlené funkcionality nebo nedostupnost
poskytovanych sluzeb.

Test infrastruktury zahrnuje vyhledavani a ov&fovani: -

- Zranitelnosti operaénich systémU a aplikaci, které pi‘edstavujl riziko
o kompromitace systému
o neautorizovany pfistup k datim
o Denial of Service

- chybné konfigurace a vyuZiti nedoporu€ovanych protokolti

- revizi architektury

2. Test aplikatniho prostiedi — je cilen na logiku napfiklad webové aplikace, popf. na logiku
softwaru na backendu (napf. databazovy server, LDAP sluzba, pfistup k file systému).
Penetraéni test webovych aplikaci je zaméfen primarné na zranitelnosti definované v
“OWASP Top 10" a cilem je nalezeni a ovéfeni takovych zranitelnosti na zvolené webove
aplikaci.

Test webové aplikace se zamé&fuje na zranitelnosti definované v dokumentu OWASP Top 10:
- A1:Injection

- A2: Cross-Site Scripting (XSS)

- A3: Broken Authentication and Session Management
- Ad: Insecure Direct Object References

- Ab: Cross-Site Request Forgery (CSRF)

- A6: Security Misconfiguration

- A7: Insecure Cryptographic Storage

- A8: Failure to Restrict URL Access

- A9: Insufficient Transport Layer Protection

- A10: Unvalidated Redirects and Forwards
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lka penetraéniho testovani

1 ika penetraéniho testu je totozna pro infrastrukturu i aplikaéni prostredi. Li§it se budou
troje a postupy (popsané v dalsi kapitole) v jednotlivych krocich. Zasadni rozdil pro pribéh
netracniho testovani stanovuje mira spoluprace zadavatele pfi poskytovani informaci. Podle
[ informaci, které zadavatel poskytne, se nasledné testy déli na dva typy:

ox Testing — zadavatel poskytne Zadné nebo velmi omezené informace a penetra&ni
anf tak simuluje Uto&nika bez jakékoliv znalosti systému. Vyhodou je vérna simulace externiho
fodnlka, nevyhodou potom vy$si pravdépodobnost nenalezeni (opomenuti) nékterého z moZnych cilli
testovani.

White-Box Testing — zadavatel poskytne dostatek podkladl, které mohou b&hem testovani slouZit
jako zdroj informaci o cilech testovani. Zaroven tyto podklady mohou slouZit k oponentufe pouZité
topologie z bezpe€nostniho pohledu.

e
e e

- o R
_,// Podklady od zadavatele Vefejné dostupné T
informace
1. Prizkum
\

Mapovani dostupnych
cild

| S—

e — R >\\

e I
T /:J' Volba cile
2. Testovéni —
<// \
R Testovani zranitelnosti

Zraniteinost
nenalezena

Zranitelnost
nalezena

VyuZiti zranitelnosti a
sbér dikazd

Dalsi cil

s TT—
e =
// ﬂ\ \\

3. Pfiprava reportu .

Manazerské shrnuti

"

\ Technicky popis nélezd

Navrhovana opatieni

2.2 Pruzkum - Detailni naplanovani bezpeénostniho testu

Be&hem této faze jsou pfipravovany podklady pro samotné testovani a  pasivni analyza datovych tok
v segmentu sité, kde bude penetragni test probihat. V ptipadé White-Box Testingu budou bohatym
informacnim zdrojem podklady od zadavatele. VZdy budou vyuZity vefejné dostupné informace a dal$i
nastroje (manualni nebo semiautomatické) pro ziskani dodateénych podkladl. Na zakladé ziskanych
informaci jsou zmapovany cile pro naslednou fazi testovani.
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Pouzité nastroje a postupy

2ité nastroje jsou vybirany tak, aby byly maximaing efektivni pro jednotlivé faze penetratniho
Btu. Jsou kombinovany komeréni i open-source nastroje tak, aby provadéné testy vedly k odhaleni
oblémdl, ale zaroveh je kladen diraz na rychlost provadéni testl a tim i celkové sniZeni nakladd.
livotni cyklus projektu — nastroj pro udrZovéani informaci a dokumentaci b&hem Zivotniho cykiu
celého penetraéniho testu. Bez kvalitni spravy nalezenych cilli, zranitelnosti a provedenych testl
- dochazi b&hem penetratniho testu &asto zbytetné k opakujicim se Gkonim a zaroven byvaji
opomenuty nékteré cile nebo podstatné testy.

Mapovani cilt — sada nastroji pro skenovani portll, sluzeb a webovych aplikaci. Na Grovni webovych
aplikaci jsou kromé& klasického prochazeni struktury vyhledavany i podstranky a formuléfe, na které
nevedou Zzadné vefejné odkazy. Béhem mapovani cilli pro testovani webové aplikace jsou sbirana a
vyhodnocovana i data z dokumentt (a jejich metadat) hostovanych zkoumanou webovou aplikaci.
Testovani zranitelnosti — zranitelnosti jsou vyhledavany vice moZznymi zplsoby, od piné
automatickych nastrojii (vyhodou je otestovani Sirokého spektra vstupl za velmi kratky ¢as) po
manualni Gtoky (pfevazné na webové aplikace), kdy jsou veskera odesilana data ruéné modifikovana,
aby byla odhalena nebo potvrzena konkrétni zranitelnost s maximalni pfesnosti.

2.3 Testovani - Rizeni (koordinace) a provedeni vlastniho
bezpecnostniho testovani

B&hem testovani jsou postupné vybirany cile, které penetragni tester podrobuje zkoumani za pomoci
rznych nastrojl (automatickych, semiautomatickych a manuélnich). Pokud je nalezeno chovani, které
by mohlo ukazovat na pfitomnost zranitelnosti, je nasledné provedena série testl, ktera ma za Ukol
ové&fit moZnost jejiho zneuZiti. Pfi ovéfovani zranitelnosti je kladen yelky diraz na to, aby nebyla
ohroZena stabilita sluzby nebo integrita a dlivérnost dat (napf.: pokud je objevena zranitelnost, ktera
umozZiiuje utoénikovi ziskat uZivatelské jméno a heslo, bude toto demonstrovano pouze na
uZivatelském jméné a heslo nebude zahrnuto v Zadném z vystupl testovani).

B&hem testovani miize dojit k objeveni dodateénych cill, které nebyly zmapovany b&hem prizkumné
faze. Takové cile jsou do testovani dodatetné zahrnuty. Po vyGerpani a zdokumentovani v8ech cild je
testovani ukonéeno a vystupem jsou podklady pro tvorbu reportu.

2.4 Priprava reportu - Reportovani vysledky v dohodnutém tvaru a
harmonogramu

Report penetraniho testu obsahuje zpravidia tfi typy informaci:
1. ManaZerské shrnuti — podava zakladni pfehled o prib&hu testu, vyhodnoceni Urovné

zabezpeteni testovaného objektu a obecnad doporuceni pro zvySeni Urovné& zabezpeCeni.
Pfehledné mapuje nejrizikovéjsi oblasti.

2. Technicky popis nélezli — detailni popis zranitelnosti a potenciainé nebezpe&nych konfiguraci
kategorizovany podle nebezpetnosti, které byly b&hem testu identifikovany. Soulasti popisu
je informace o tom, kde se zranitelnost vyskytuje, jak ji zneuzit a co mze uto&nik zneuzitim
zranitelnosti ziskat.

3. Navrhovana opatfeni — opatieni se tykaji vzdy konkrétniho ndlezu, v reportu jsou navrzeny
konkrétni série krokll pro odstranéni dané zranitelnosti, pfipadné sniZeni pravdépodobnosti




w5
MINISTERSTVO '@i&

EVROPSKA UNIE
EVROPSKY FOND PRO REGIONALNI ROZVO. PRO MISTNI . .
SANCE PRO VAS ROZVOJ ROZVOI CR Jihodesky kraj

IOP: CZ.1.06/2.1.00/08.07254

Jellho zneuZiti (napf. zplsob sanace vstupl webové aplikace, nutna verze softwaru nebo
goftwarového modulu).

reporty budou vytvafeny na zakladé cilli a priorit zadavatele.

Soucdinnost zadavatele

V zavislosti na zvolené metod& (Black/White-Box Testing, resp. znalého a neznalého uZivatele)
poskytne zadavatel Udaje o objektech testovani v dohodnutém rozsahu (popt. pfisludné pfihlaSovaci
udaje pro testovani moduldl vyZadujici autentizaci). V pfipadé varianty White-box Testing oekavame
nasledujici informace:

- Topologie infrastruktury se v§emi komunikujicimi prvky

- Pouzité technologie (serverové aplikace, databaze, opera¢ni systémy, bezpetnostni nastroje)

- Funk&ni schéma napfiklad webové aplikace

Dale zadavatel poskytne Autorizaéni dokument, ktery bude deklarovat pozadavek na provedeni
penetra&niho testu a zaroveh bude obsahovat seznam omezeni a podminek, za kterych je mozné
penetradni test provadét. Penetraéni testovani nebude pred oboustrannym odsouhlasenim
autorizaéniho dokumentu zahéjeno.
Soutasti autorizacniho dokumentu budou aspofi nasledujici informace:

- jaké objekty a aplikace jsou cilem testovani (seznam ip adres, portd, url)

- zda smi byt testovani vedeno i pomoci intrusivnich testl (mohou zplsobit nedostupnost

sluzby)
- vjakych ¢asech smi byt testovani provadéno

Dal$imi pozadavky na souginnost jsou:

- Souéinnost spravce Technologického centra (fyzické umisténi sond a penetraénich néstroj
v datovych centrech)

- Souginnost spravce infrastruktury (fyzické pfipojeni sond a penetraénich nastroji do siti, kde
budou penetraéni testy provadény, IP adresy pro sondy a penetratni nastroje, topologie,
aplika&ni prostiedi, zfizeni vzdaleného pfistupu na sondy a penetra¢ni nastroje)

- Soutinnost bezpe¢nostniho manazZera (konzultace nad stavajicim zabezpeCenim
infrastruktury, v ramci White-Box testingu)

- Vzdaleny pfistup k FeSenim dodavatele pouZitym pro penetra¢ni testy (napf. appliance, laptop,
...} skrz VPN popfipadé jiny dohodnuty kanal

4  Rozsah penetraénich testl dle pozadavku
zadavatele

Soutasti nadi nabidkové ceny (viz niZe) jsou penetraéni testy v rozsahu poZadovaném zadavatelem,
tedy Interni penetraéni test, ktery je rozd&len do dvou fazi — testovani neznalého uZivatele a testovani
znalého uZivatele. Druhym typem testu, ktery bude vramci dodavky praci poskytnut, je Externi
penetraéni test, ktery je navrhnut zcela v souladu s poZzadavky zadavatele.
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nterni penetracni test (neznaly uzivatel)

penetraéni test je navrhnut tak, 2e bude simulovat Utok uiivatele interni sité ktery se shazi o

vy

4.2 Interni penetraéni test (znaly uzivatel)

Hloubka tohoto testu bude zaviset na informacich poskytnutych zadavatelem pro co nejpfesnéjsi
testovani. Tento typ testu odpovida popisu testu White-Box. V ramci testovani dojde ke kontrole
uZivatelem vytypovanych cill v rozsahu cca 40 IP adres. Cilem testu bude vykonat pokus o ziskani
pfistupu nad ramec oprévnéni piidélenych zadavatelem.

4.3 Postup pfi provadéni Interniho penetraéniho testu

Postup pfi provadéni obou internich penetraénich testl je shodny.
¢ Rekognoskace (viz bod 5.2.2.)
o Pasivni analyza datovych tokli v segmentu sit& do niz bude uto¢nik pfipojen
o Identifikace systémU a sluZeb, které jsou z daného sitového segmentu dostupné
o Pokus o identifikaci jejich operatniho systému a verzich sluZeb
¢ Testovani (viz bod 5.2.3.)
o Na zakladé informaci o cilech Gtokl z faze rekognoskace realizovani testovani jejich
zabezpeleni pomoci:
= automatizovanych nastrojll
= manualnich postupll cilenych na potencialni zranitelnosti identifikovane
v pfedesdlé fazi
o Dokumentace (viz bod 5.2.4.)
o Vysledky testl jsou zaznamenany do standardlzovanych $ablon pro jednotlivé
identifikované a testované systémy
o Soutasti dokumentacni faze je vytvofeni sumarizace zajisténi pro vedeni organizace
o Vytvofeni detailni technické zpravy s popisem hlavnich zranitelnosti spolu s odhadem
usili na jejich odstranéni
o Odevzdani CD/DVD dokumentujici vSechny akce vykonané v sitovém prostfedi
(kompletni zaznam sitové komunikace)

4.4 Externi penetracni test

V pfipadé externiho testu bude pouzito obdobnych nastroj pro testovani, jako ve varianté interniho

testovani. Pljde tedy o testy a metodiku popsanou v kapitole 5.2.1.
¢ Rekognoskace
o Identifikace sité (RIPE, whois databaze)
o Prizkum DNS
o ldentifikace systém( (Hosts)
o Testovani
o Skenovani identifikovanych systémi a mapovani aktivnich, poslouchajicich sluzeb
(TCP/UDP scany, stealth scany : FIN, SYN a ACK, TCP fingerprinting, dalSi typy
scanli napi. TCP reverse ident, FTP bounce attack)
Ziskani informaci (bannerl, apod.)
Posouzeni zranitelnosti
Validace identifikovanych problémd
Provedeni titokll na inherentné nebezpetné protokoly
Provedeni Gtokl jako IP/DNS spoofing vyuZivajicich manipulaci sitovych protokoll

00000
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o Vykonani lokdlnich utokl pfi pfipadném ziskani uZivatelského pfistupu k systému s
pokusem o eskalaci uZivateiskych prav.
o Analyza identifikavanych rizik
Dokumentace
o Vysledky testl jsou zaznamenany do standardizovanych $ablon pro jednotlivé
identifikované a testované systémy
o Soudasti dokumenta&ni faze je vytvofeni sumarizace zjisténi pro vedeni organizace
o vytvofeni detailni technické zpravy s popisem hlavnich zranitelnosti spolu s odhadem
asili na jejich odstranéni
o odevzdani CD/DVD dokumentujici viechny akce vykonané v sitovém prostredi
(kompletni zédznam sitové komunikace)

5

Testovani je provadéno kombinaci riiznych automatickych a semiautomatickych néstrojd, v pfipadé
podezielych oblasti je provadéno i manualini testovani.
Navrh penetraéniho testu ve varianté standard je uveden niZe v cenové kalkulaci. Nami nabizené
fedeni reflektuje zkuSenosti s podobnymi penetraénimi testy, na jejichz zakladé jsme odhadli Casovou
naro&nost testovani nize. Casova naro&nost je zavisla na poskytnuti patficné soucinnosti zadavatele
(viz bod 1.3) a vyhodnoceni pfesnych poZadavkii zadavatele (detaily infrastruktury, polty serverd,
aplikaci,...).
- Rekognoskace
o 2 MD off-site - zajiSténi podkladd, pfiprava sond a penetracnich nastroju
o 2 MD on-site — instalace sond a penetragnich nastroju v obou datovych centrech
o 4 MD off-site — rekognoskace v kazdé lokalité
- Testovani
o 12 MD off-site - testovani obou datovych center /
- Dokumentace
o 4 MD - off-site vytvofeni dokumentace a podkladl pro pfedani zadavateli
- Navrh a soutinnost s napravnymi opatfenimi
o 2 MD - navrh opatieni a otestovani po jejich aplikaci

Casova naroénost penetracniho testu

Celkové prace odhadujeme na 26 MD. + pfislusny potet MD za posledni fazi navrhu a soucinnosti pfi
napravnych opatienich.
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Priloha Smlouvy €. 3 — Nabidka poskytovatele

Viz smlouva a pfiloha &. 2 Navrh technického feSeni.
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Cestné prohlaseni
k bodu ,Pozadavek na uvedeni subdodavateld®

verejnd zakazka:
Penetracni testy pro projekt TCK

COMGUARD s.r.0.

se sidlem: Sochorova 3209/38, 616 00 Brno
zastoupena: Zoltanem Csecs6dim

1C: 01480693

Prohlasujeme,

g
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Ze nebudeme zadavat Cast verejné zakazky jiné osobé (subdodavateli).

V Brné dne 30. 1. 2014

EOMGUACD
YMGUARD s.ro.  Di¢: c70
ochorbva 3209/38 tel: 5130
61600 8o

W, O 148,62

oltan Csecsodi
COMGUARD s.r.0.




B ‘7:6
INTEGROVANY EVROPSKA UNIE p M'N'STERST‘VO (4 *

l OPERACNI EVROPSKY FOND PRO REGIONALNI RGZYO d =% | PROMISTN ihocesky krai
PROGRAM £ANCE PRO VAS ROZVOJ ROZVOJ CR Jihocesky kraj

IOP: CZ.1.06/2.1.00/08.07254

. Pfiloha Smlouvy €. 3 — Nabidka poskytovatele
ke i

= Tato kompletni dokumentace - nabidka poskytovatele bude pfipojena ke skutetné uzavirané smlouve
o realizaci penetra¢nich testl.




Kryci list nabidky

pro verejnou zakazku

.Penetracni testy pro projekt TCK"

Uchazec:

Nazev spolecnosti

Pravni forma

Sidlo spoleénosti
Identifikaéni Eislo
Danové identifikaéni Cislo

Kontakt:

Zastupce spoleénosti:
Telefon:
Email:

Bankovni spojeni

COMGUARD a.s.

akciova spolecnost

Sochorova 3209/38, 616 00 Brno
27691152

CZ27691152

info@comguard.cz

ing. Jan Dymacek, prokurista
+420 513 035 381
jan.dymacek@comguard.cz

4200236198/6800
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Obsah nabidky

# |Cast Cislo
listu
1 | Smiouva na realizaci penetracnich testu 2
2 Pfiloha Smlouvy &. 1 — PoloZkovy rozpocet — penetracni testy pro projekt TC K 15
3 Pfiloha Smlouvy €. 2 — Navrh technického feseni e
4 | Pfiloha Smiouvy &. 3 — Nabidka Poskytovatele Y
5 | Priloha Smlouvy &. 4 — KliGovi pracovnici Poskytovatele S
6 Pfiloha Smiouvy €. 5 - Subdodavatelé Poskytovatele g
7 | Cestné prohlaseni uchazede k prokazani zakladnich kvalifikaénich o
pfedpokladd L5
8 | Vypis z obchodniho rejstfiku c 2
9 | Vypis z vefejné Casti zivhostenského rejstriku ok
10 | Cestné prohlaseni uchaze&e k prokazani ekonomické a finanéni zpUsobilosti 2
11 | Cestné prohlaSeni uchazede k prokazani technického kvalifikaéniho R
pfedpokladu — seznam vyznamnych sluzeb .
12 | Cestné prohlaseni uchazeée k prokazani technického kvalifikaéniho .
pfedpokladu — realizaéni tym S
13 | Cestné prohladeni k bodu ,PoZadavek na uvedeni subdodavatel(* a7
14 | Cestné prohlageni zajemce die &.. 14.4.4 zadavaci dokumentace e
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SMLOUVA
NA REALIZACI PENETRACNICH TESTU

' ve smyslu ust. § 269 odst. 2 zakona €. 513/1991 Sb., Obchodniho zékoniku, ve znéni pozdéjsich

pFedpist
JihocCesky kraj
Sidlo: U Zimniho stadionu 1952/2, 370 76 Ceské Budéjovice
Zastoupeny: Mgr. Jifim Zimolou, hejtmanem
Zastupce ve vécech technickych: Ing. Petr Vana, Ing. Vaclav Hala
IC: 70890650
DIC: CZ70890650
Bankovni spojeni: Ceskoslovenska obchodni banka, a.s., pob. C. Bud&jovice
¢. uctu: 199783072/0300

Osoby povéfené jednanim v rozsahu této smiouvy:
e ve vécech provoznich: Ing. Vaclav Hala, tel.. 386 720 507, e-mail: hala @kraj-ihocesky.cz a Ing.
Petr Vana, tel.: 386 720 417, e-mail: vana@kiaj-jihccesky.cz, '
¢ ve vécech smluvnich: Ing Petr Vobejda, tel.: 386 720 503, e-rail vobaidai@kral-inocesky.cz

(dale jen ,Pfijemce") na strané jedné

a

COMGUARD ass.

se sidlem: Sochorova 3209/38, 616 00 Bmo

IC: 27691152

DIC: CZ27691152

bankovni spojent: Sberbank CZ, a.s., €.U. 4200236198/6800

Zastoupeny Ing. Janem Dymackem, prokuristou

Osoby povéfené jednanim v rozsahu této smilouvy:
e  ve vécech provoznich : Ing. Jaroslav Mareek, jaroslav.marecek@comguard.cz, 513035385
e vevécech smluvnich : Ing. Jan Dymagek, ;an dymacek@comguard.cz, 513035381

(déle jen ,Poskytovatel") na strané druhé
uzaviraji nize uvedeného dne, mésice a roku tuto smlouvu

Podkladem pro uzavieni této smlouvy je nabidka poskytovatele ze dne 30.8.2013 (dale jen ,nabidka“)
podana ve vefejné zakdzce malého rozsahu nazvané ,Penetraéni testy pro projekt TCK“* (dale jen
.vefejna zakazka®), zadavané v souladu s ust. § 18 odst. 5 zakona & 137/2006 Sb., o vefejnych
zakazkach ve znéni pozdéjSich pfedpisti (dale jen ,ZVZ").
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L  PREDMET SMLOUVY
1.1.
Predmétem této smlouvy je zavazek Poskytovatele poskytovat Prijemci sluzby (dale jen
vrozsahu, obsahu a za podminek stanovenych touto smiouvou. Pfedmét této smiouvy je bl
v pifloze &. 1 této smiouvy. Pfedmét pinéni bude Poskytovatelem proveden zptsobem stanaven)
€. 2 této smiouvy. o

1.2
Prilemce se touto smiouvou zavazuje uhradit Poskytovateli za Fadné a vas poskytnuty pfedmét pindnf ¢
podminek a zplisobem stanovenym touto smiouvou.

1.3 ey
Poskytovatel provede pfedmétné sluzby v rozsahu a za podminek sjednanych v této smiouvé zejm. .
v pfiloze €. 1 této smiouvy. '

1.4
Poskytovatel pfedmét pinéni dle této smlouvy pfeda a Pfijlemce pfevezme na zakiad® oboustranné
potvrzeného pfedavaciho protokolu, jehoz soucasti budou:

o Vysledky testll zaznamenané dé standardizovanych 3ablon pro jednotlivé identifikované a testované
systémy
Sumarizace zjiténi pro vedeni organizace

e Detailni technicka zprava s popisem hlavnich zranitelnosti spolu s odhadem Usili na jejich
odstranéni

e CD/DVD dokumentujici vSechny akce vykonané v sitovém prostfedi (kompletni zaznam sitové
komunikace)

o Vysledky ovéfeni realizace napravnych opatieni

1.5

Poskytovatel se zavazuje dodat pfedmét plnéni v souladu s obsahem této smiouvy, a to bez vad a
nedodélkli a pozadavky PFijemce uvedenymi v zadavacich podminkach k vefejné zakazce a nabidkou
Poskytovatele. '

1.6

Smluvni strany shodné prohlasuji, Ze jsou si védomy skute¢nosti, Ze Vefejnd zakazka je financovana
z prostfedk(l Evropské unie v rdmci vyzvy €. 08 Integrovaného operaéniho programu (dale téz ,IOP* Ci
~vyzva &. 08“) pro projekt ,Rozvoj sluzeb eGovernmentu v JihoCeském kraji* (dale téz ,projekt”) a v této
souvislosti se zavazuji dodrzovat veskeré poZzadavky a podminky, které se k IOP vazi, se kterymi se
pfed podpisem této smlouvy seznamily.

I, MiSTO PLNENI
Mistem pinéni pfedmétu této smlouvy je mésto Ceské Budéjovice, nestanovi-li Pfijemce jinak.

Il.  DOBA TRVANi SMLOUVY
3.1.
Tato smlouva se uzavird na dobu uréitou, pfedpokladany termin zahdjeni pinéni: ihned po podpisu
smlouvy (pfedpoklad 09/2013) a pfedpokladany termin dokon&eni pinéni do 30.9.2014.
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‘| Provedeni penetraniho testovani dle Technické | Pfedpokiadany termin pro zahajeni
 specifikace pro oblast (etapu): penetraéniho testovani (protokolarni pifedani
. pfisluné etapy Prfijemcem Poskytovateli
k provedeni penetra¢niho testovani):
{ Infrastruktura Technologického centra 09/2013
Hostovana spisova sluzba a negarantované ulozisté | 09/2013
dokumentt
Portéal UAP (Uzemné analyticky portal) 11/2013
Helpdesk 01/2014
Krajska digitalni spisovna a Krajsky digitaini 01/2014
depozitar
Integraéni platforma, Identity Management 02/2014
Zakladni datovy sklad kraje a dal$i nastroje Bl 02/2014

3.3.

Pfedmétné plnéni dle této smlouvy bude poskytovatelem pinéno dle nasledujiciho Casoveho

harmonogramu:

Provedeni penetraéniho testovani die jednotlivych

Termin (Casy uvedeny v po&tu kalendafnich

¢innosti poskytovanych Poskytovatelem: dnl)
Zahdjeni interniho a externiho penetraéniho T -
testovani pro danou etapu
Predani vysledkl penetraéniho testovani etapy do T+30
Pfipominkovani vysledkl penetraéniho testovani doT+37
etapy ze strany Pfijemce
Odstranéni pfipominek k vysledkiim penetra¢niho doT+44
testovani etapy ze strany Poskytovatele
ihned po odstranéni pfipominek

| Pfedani vysledkd penetraéniho testovani etapy

tfetim stranam k odstranéni zjisténych nedostatku

k vysledkim penetraéniho testovani ze
strany Poskytovatele — T1

Treti strany odstrafiuji nahlaSené nedostatky etapy do T1+ 30
Provedeni ovéreni napravnych opatieni doT1+44
realizovanych tfetimi stranami

Predani Piredavaciho protokolu etapy Prijemci doT1+ 51
Pfipominkovani Pfedavaciho protokolu etapy ze doT1+ 58
strany Pfijemce

Odstranéni pfipominek k Pfedavacimu protokolu doT1+65

etapy ze strany Poskytovatele

3.4.

Tato smiouva nabyva platnosti dnem podpisu opravnénych zastupcl obou smiuvnich stran a uéinnosti
na zakladé pisemné vyzvy Pfijemce k zahajeni pinéni dle této smlouvy Poskytovatelem. Tato smlouva
pozbyva platnosti a (G&innosti uplynutim sjednané doby dle €l. 3.1. této smiouvy.
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Tuto smiouvu Ize ukoncit z davodl a za podminek die &l. XIV této smiouvy.

IV. CENAPLNENI
4.1. "
PFijemce se zavazuje zaplatit za pfedmét pinéni dohodnutou cenu, stanovenou ve smysit
2 odst. 2 zakona &. 526/1990 Sb., o cenach, ve znéni pozdéjSich pfedpisl, dohodou. Cena
pinéni dle této smlouvy &ini celkem 242.250,-K& bez DPH (slovy: dvéstédtyficetdvatisic ‘
korun &eskych), samostatna vySe DPH 21% &ini 50.872,50 K&, cena za pfedmét pinéni di
&ini celkem 293.122,50 Ké v&. DPH (slovy: dvéstédevadesattiitisice stodvacetdva koru
padesat haléftl). Cena za pfedmét pinéni dle této smiouvy je stanovena na zaklad® ool
polozkového rozpottu jednotlivych etap pfedmétu pinéni, ktery tvofi pfilohu €. 1 této smiouvy.

4.2.
Celkova cena je cenou nejvySe pFipustnou a neménnou. Sjednana cena je cenou konetnou a zahr
veskeré dodavky a sluzby nutné k provedeni pfedmétu pinéni v rozsahu stanoveném touto smiou
Do sjednané ceny jsou dale zahrnuty veskeré naklady Poskytovatele s poskytnutim pfedmétu pindnf:
jejitho hmotného zachyceni, zejména cestovni vydaje, nakiady na softwarové vybaveni pouZité pro
poskytnuti pfedmétu pinéni a jeho hmotné zachyceni a odmény autorim. i
4.3.

Pfijemce se zavazuje hradit ceny Poskytovateli zptisobem uvedenym v &l. V této smlouvy.

V. PLATEBNi PODMINKY

5.1.

PFilemce nebude poskytovat zalohy. Uhrada ceny za kazdou jednotlivou etapu pinéni dle pfilohy &. 1
této smlouvy bude provadéna na zakladé dafiovych dokladll, vystavenych Poskytovatelem do 7dnt po
dodani a pfevzeti pfedmétu pinéni kazdé etapy dle této smlouvy (na zadkladé pisemného protokolu
potvrzeného smiuvnimi stranami bez vad a nedodélkd). Darové doklady jsou splatné do 14 dni od data
jejich doru€eni na adresu Pfijemce. Pfijemce provede thradu ceny ve stanovené vysi bezhotovostnim
prfevodem na UcCet poskytovatele, jeZ je vyznaden na prislusném dafiovém dokladu nebo jinak pisemné
oznamen ze strany poskytovatele Pfijemci. Platby budou probihat vyhradné v éeskych korunach.

Vystavena faktura bude mit naleZitosti dafiového dokladu dle § 29 zakona €. 235/2004 Sb., o dani

z pfidané hodnoty, v souladu s § 13a ObchZ (dale jen ,faktura“). Faktura musi dale obsahovat:

a) dislo a datum vystaveni faktury,

b) &islo smlouvy a datum jejiho uzavieni,

¢) nazev projektu: Rozvoj sluzeb eGovernmentu v Jihoéeském kraji,

d) registraéni &islo projektu: CZ.1.06/2.1.00/08.07254,

e) pfedmét pinéni a jeho pfesnou specifikaci ve slovnim vyjadieni (nestaéi pouze odkaz na Cislo
uzaviené smiouvy),

f) oznadeni banky a &isla U¢tu, na ktery musi byt zaplaceno,

g) Ihltu splatnosti faktury,

h) datum uskuteénitelného zdaniteiného pinéni shodné s datem stanovenym v pfedavacim protokolu

i) nazev, sidlo, IC a DIC Objednatele a Poskytovatele,

j) jméno a viastnoruéni podpis osoby, ktera fakturu vystavila, v€etné kontaktniho telefonu
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¥¢ nebude faktura obsahovat veSkeré tdaje dafiového dokladu vyZadované platnymi pravnimi
sy, nebo pokud v ni nebudou spravné uvedené Gdaje, je Pfijemce opravnén vrétit ji ve Ih(té péti
dnli od jejiho pfevzeti Poskytovateli s uvedenim chybéjicich naleZitosti nebo nespravnych adajd. V
svém piipadé se pferusi doba splatnosti a nova lhata splatnosti poéne béZet doruéenim opravené
ary Pfijemci. ‘

Bude-li Pfijemce v prodleni s Ghradou ceny dle této smlouvy, je poskytovatel opravnén na objednateli
poZadovat Uhradu zakonného troku z prodleni a to z &astky, s jejiz Ghradou je Pfijemce v prodieni.

VI. PRAVA A POVINNOSTI UCASTNIKU SMLOUVY

6.1. _

Pfijemce se zavazuje poskytovat Poskytovateli nezbytnou souéinnost, potfebnou pro fadné plnéni
Poskytovatelem.

6.2.

Poskytovatel je povinen pisemné& (e-mailem), bez zbyte¢ného odkladu oznamit Piijemci vSechny
okolnosti, které zjistil pfi pinéni pfedmétu pinéni této smiouvy a které mohou mit vliv na zmé&nu pokynd
nebo zajml Prijemce souvisejicich s pfedmétem pinéni.

6.3.
Poskytovatel se zavazuje:

e pfi pinéni dle této smiouvy postupovat s maximalnim usilim a s odbornou péci tak, aby bylo
dosazeno fadného pinéni této smiouvy;

e Zzajistit pro plnéni této smlouvy potfebny pocet kvalifikovanych pracovniki tak, aby predmét
smiouvy byl naplnén fadné a v€as; Poskytovatel se zavazuje pinit pfedmét pinéni die této
smlouvy s vyuZitim kliCovych pracovnikli (realizaéni tym), prostfednictvim kterych prokazal
spinéni technického kvalifikaéniho pfedpokladu(bod 8.2. kvalifikatni dokumentace k Vefejné
zakazce), a které jsou uvedeny v pfiloze &. 4 této smlouvy. Poskytovatel je opravnén zménit
kli€ové pracovniky pouze ze zavaZnych duvodi a s pfedchozim pisemnym souhlasem Pfijemce.

e pfedat Piijemci vysledky penetraéniho testovani pro kazdou etapu v rozsahu stanoveném touto
smiouvou a vterminu stanoveném v ¢&l. 3.3 této smiouvy. Pfijemce pfevezme vysledku
penetraéniho testovani pro kazdou etapu vyhradné bez pfipadnych vad a nedodélk(i v terminu
stanoveném v ¢&l. 3.3 této smiouvy. Protokol o pfedani vysledk( dle této smlouvy musi byt
podepsan obéma smluvnimi stranami.

e pfi plnéni této smiouvy brat na zfetel provozni potfeby Pfijemce, postupovat podie pravidel
obvyklych pro zpracovani dat, postupovat dle zakona ¢. 101/2000 Sb., zdkona o ochrané
osobnich Gdajl, ve znéni pozdéjsich predpisli

e umoznit Pfijemci kontrolu pinéni, pokud tato kontrola je objektivné mozna a nemtize zplisobit
Zzadné prekazky pinéni Poskytovatele nebo nemize mit viiv na pinéni pfedmétu dle této smiouvy;

e informovat pisemné (e-mailem) bezodkladné Prijemce o jakychkoliv zjisténych pfekazkach
plnéni, byt by za né Poskytovatel neodpovidal, vznesenych poZadavcich organ(i statniho dozoru
a uplatnénych narocich tfetich osob, které by mohly pinéni této smiouvy ovlivnit;

¢ informovat bezodkladné Pfijemce o jakémkoliv poruseni této smlouvy ze strany Poskytovatele;

e i bez pokynl Pfijemce provést nutné (kony, které a¢ nejsou pfedmétem této smlouvy, budou
s ohledem na nepfedvidané okolnosti pro spinéni smlouvy nezbytné nebo jsou nezbytné pro
zamezeni vzniku Skody a to pouze tehdy, Ze nebylo moZné Pfijemce informovat a vy€kat jeho
pokynli k provedeni vySe uvedenych nutnych Ukonl. Pfijemce vtomto pfipadé je opravnén

]
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Gcelnosti. Poté ma Poskytovatel pravo na Uhradu nezbytnych a uéeiné
dodate&né schvalenych Prijemcem. ;
e jednat s Prilemcem v eském jazyce a veSkeré vystupy poskytovat véesk .
v Uredné ovéfeném prekladu. ‘
e provést pinéni pouze prostfednictvim subdodavatell, ktefi jsou uvedeni ;
subdodavatelé Poskytovatele. Poskytovatel je opravnén zménit subdodavatele:
zévaznych divodl a s pfedchozim pisemnym souhlasem Pfijemce. Poskytovatel
pinéni prostfednictvim tfeti osoby vZdy ponese plnou odpovédnost za pinéni pledn
smlouvy.

Pfijemce se zavazuje: S
e umoZnit pracovnikim Poskytovatele a jeho Subdodavatelum pfistup k pfisludnému hardwam* :
softwaru pod spravou Prijemce;
e jmenovat z fad svych pracovnikl dostateény pocet odbornikli do projektového tymu pro )
projektovych &innosti, vy&lenit pracovni kapacity t&chto pracovnikli pro projekt, zajistit Mieh )
GCast na schlizkach, Skolenich a daldich aktivitach, pfijimat rozhodnuti ve spoleénych tdicich. ..
orgdnech projektu, pinit je a zajistit dostateéné pravomoci vedoucimu projektu ze strany
Pfijemce;

6.4.

Poskytovatel je povinen zachovavat miéenlivost o viech zalezitostech, o nichz se dozvédél v souvislosti
s provadénim pfedmétu této smlouvy. Poskytovatel pouZije vSechny materidly, které obdrzi od Pfijemce
v souvislosti s plnénim této smlouvy vyhradné pro pinéni pfedmétu a ti€elu této smlouvy. Po skongeni
pinéni, popf. diléiho pinéni této smlouvy, pfeda Poskytovatel Pfijemci v8echny materialy, které od
Prijemce v souvislosti s pinénim pfedmétu smlouvy pfevzal. A

VIl. OCHRANA INFORMACI
7.1.
Poskytovatel je opravnén zpracovavat data poskytnuta Prijemcem, pfi tom je povinen zachazet se viemi
informacemi, které mu Prijemce poskytl, jako s informacemi dtvérnymi.

7.2.

Smiuvni strany jsou si védomy toho, Ze v ramci plnéni této smlouvy mohou ony nebo jejich zaméstnanci
¢i smluvni partnetfi ziskat pfistup k divérnym informacim druhé smiuvni strany. Obé& smluvni strany se
zavazuji nakladat s dGvérmymi informacemi jako s obchodnim tajemstvim, zejména uchovavat je
v tajnosti a uéinit veskera smiuvni a technicka opatfeni zabranujici jejich zneuziti &i prozrazeni. Smiuvni
strany mohou sdélit tyto dlivérné informace pouze svym zaméstnancim nebo s pfedchozim souhlasem
druhé Strany smluvnim partnerim v rozsahu nezbytné nutném pro fadné pinéni této smlouvy. Smiuvni
strany se zavazuji, Zze osoby vy$e uvedené o divérnych informacich a povinnosti uchovavat je v tajnosti
dostateéné poudi a Ze dostate¢né smluvné a technicky zajisti utajeni téchto informaci, coZ budou
smiuvni strany kontrolovat.

7.3.

Davérnymi informacemi se pro Géely této smlouvy rozumi zejména veskeré informace, které se strany
dozvédély v souvislosti s touto smlouvou a jejim plnénim a dalSimi jednanimi s druhou stranou, a to i
kdyz se nejedna o obchodni tajemstvi dle obchodniho zékoniku, jakoZ i know-how, jimZ se rozumi
veskeré poznatky obchodni, vyrobni, technické &i ekonomické povahy souvisejici s &innosti smluvni
strany, které maji skute€nou nebo alespori potencidini hodnotu, a které nejsou v pfisludnych obchodnich
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0y v bé2n& dostupné a maji byt utajeny a dale v8echna data, o kterych se Poskytovatel dozvi

; osti se zpracovanim dat Pfijemce.

noveni pfedchozich odstavcl plati i po ukonéeni pinéni, a to az do doby, kdy se tyto informace
obecné& znamymi.

6.
Poruseni povinnosti utajit podklady a informace jakoZ i povinnosti chranit autorska a jina prava
k dusevnimu vlastnictvi je podstatnym porusenim smlouvy.

Viil.  ZVLASTNI A LICENCNi UJEDNANI
8.1. ,
Smluvni strany se dohodly, Ze Pfijemce je opravnén kdykoliv v priibéhu tohoto smiuvniho vztahu zuZit
rozsah pfedmétu pinéni die této smlouvy a to bez jakychkoliv nahrad Poskytovateli.

8.2.

ZGzeni rozsahu pfedmétu pinéni die této smiouvy bude Géinné, nedohodnou-li se smiuvni strany jinak,
od prvého dne néasledujiciho mésice po mésici, ve kterém tuto skuteCnost Pfijemce pisemné oznamil
Poskytovateli na adresu uvedenou v zéhlavi této smlouvy.

8.3.

Ode dne Gginnosti zGZeni rozsahu pfedmétu pinéni dle této smiouvy dojde ke sniZeni ceny za pfedmét
plnéni dle této smlouvy v alikvotni ¢astce, odpovidajici zaZeni rozsahu pfedmétu plnéni.

8.4 ”

Poskytovatel pfevede touto smlouvou Pfijemci vyhradni licenci k uZiti pfedmétu pinéni a v3ech jeho
Casti, jeZ podle obecné zavaznych pravnich piedpist piredstavuji autorska prava, a to véemi zpUsoby
uziti véetné opravnéni jejich poskytnuti tfetim osobam a véetné prava ménit takova autorska dila.
Vyhradni licence k uZiti predmétu pinéni a v8ech jeho &asti pfechazi na pfijemce okamzikem pfedani
pfedmeétu pinéni i jeho Casti. Poskytovatel dale souhlasi s tim, aby vystupy z pinéni pfedmétu smlouvy
nebo jejich asti Prijemce zvefejnil nebo jinak uvadél pod svym jménem. Pfijemce neni povinen tato
prava vyuzit.

X. KOMUNIKACE MEZI SMLUVNiMI STRANAMI
9.1.
Smiuvni strany spolu budou komunikovat bud pisemné na adresy stanovené v Gvodu této smlouvy nebo
pisemné ¢&i elektronickou postou prostfednictvim povéfenych osob vyslovné jmenovanych.

Povérenou osobou Pfijemce ve vécech smiuvnich je: Ing Petr Vobejda tel.: 386 720 503, e-mail:
vobeidalkrai-ithocesky.cz
Povéfenymi osobami Pijemce ve v&cech technickych jsou: Ing. Vaclav Hala, tel.: 386 720 507, e-mail:

raa@krai-inocesky.oz a Ing. Petr Vana, tel.: 386 720 417, e-mail: vanz@krai-linocesky.oz

Povéfenou osobou Poskytovatele ve vécech smiuvnich je: Ing. Jan Dymacek, tel.: 513 035 381, e-mail:
an.dymacek@comguard cz.

Povéfenou osobou Poskytovatele ve vécech technickych je: Ing. Jaroslav Marecek, tel.: 513035385, e-
mail: jarosiav. marecek@comauard.cz.
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9.2.
Pisemnost, ktera ma byt dle této smiouvy doru¢ena druhé strané (oznameni, vypt
smlouvy, reklamace vad atp.), je doruéena dnem jejiho pfevzeti povéfenou osobou
dnem, kdy byla doru¢ena osobné nebo prostfednictvim drZitele poStovni licence do-
pfevzata osobou opravnénou dle zapisu vobchodnim rejstiiku za spoleCr
zaméstnancem povéfenym pfejimanim pisemnosti. V pochybnostech se ma za tp.
ktery pfijeti potvrdil za slovem ,pfevzal dne* datem, svym podpisem a razitkem
pisemnosti pfejimat opravnén. Pisemnost se povaZuje za dorucenou i pro pfipad, 2e ad
uvedené adrese zastiZen, popf. zménil sidlo a neoznamil tuto zménu druhé smiuvni stra
odmitne prevzit, a to tfetim dnem od ulozem zasilky na posté, a to i v pfipadé, 2e 8
nedozvédél. '

9.3.
Smiluvni strany se zavazuji, Ze v pfipadé zmény své adresy budou o této zméné druhou smluvn
informovat nejpozdéji do tfi (3) dnli od zmény.

X. ODPOVEDNOST ZA VADY
10.1.
Poskytovatel odpovida za vady plnem a poskytnutych sluzeb v souladu s pfisluSnymi ustanovenimi
obchodniho zakoniku, pokud z povahy véci nevyplyva néco jiného nebo neni-li dale v této smlouvé L
stanoveno jinak. Zaruku na cely pfedmét plnéni se poskytuje v délce trvani 36 mésich od data
protokolarniho pfedani pfedmétu pinéni dle této smlouvy.

10.2.
Bude-li zji§téna neodstranitelnd vada, ktera pfedstavuje podstatné poruseni smlouvy, ma Pfijemce
pravo odstoupit od ¢asti plnéni postizené neodstranitelnou vadou €i pravo odstoupit od této smiouvy.

10.3.
Poskytovatel zaruCuje, Ze pinéni nema pravni vady, zejména neni zatizeno pravy tfetich osob
z primyslového nebo jiného duSevniho vlastnictvi. Poskytovatel se zavazuje odSkodnit Pfijemce za
v8echny naroky tretich osob uplatnénych viéi Prijemci, a to z titulu poruseni jejich chranénych prav
souvisejicich s pInénim Poskytovatele podle této smiouvy, pokud Pfijemce:
e oznami Poskytovateli bez zbyteEného odkladu pisemné& a ucelené uplatnéni jakeéhokoliv
podobného naroku tfetich osob,
e zplnomocni Poskytovatele k vypofadani takového naroku uplatnénych ze strany tfetich osob
soudni nebo mimosoudni cestou,
» neudini bez pfedchozi konzultace s Poskytovatelem jakékoliv pravni ikony ve véci pfedmétnych
narokl, zejména neuzna sam predmétny narok.

10.4
Poskytovatel je povinen uhradit Pfijemci $kodu, ktera mu vznikla vadnym pinénim, a to v piné vysi.
Poskytovatel rovnéz kupujicimu uhradi naklady vzniklé pfi uplatfiovani prav z odpovédnosti za vady.

Xl. ODPOVEDNOST ZA SKODU
11.1.
KaZda ze smiuvnich stran nese odpovédnost za zplsobenou &kodu v ramci platnych pravnich pfedpist
a této smlouvy. Obé smiuvni strany se zavazuji vyvinout maximalini Gsili k pfedchazeni Skodam a
k minimalizaci jiz vzniklych 8kod.
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’, Od
" /7%0 , ‘stran neodpovida za $kodu, ktera vznikla v disledku vécné nespravného nebo jinak chybného
Q-" a B kud tuto chybu zadani nemohla pfes veskerou odbornou péci odhalit a zadavajici stranu na
0o te&nost upozornit nebo v disledku vy$8i moci definované v €lanku 1 této smiouvy.

ze smluvnich stran neni odpov&dna za prodleni zplsobené prodienim s pinénim zavazk( druhé
[ strany.

Xll. SANKCNi UJEDNANI

12.1.
Nedoda-li poskytovatel Pfijemci pfedmeét plnéni ve Ih(té uvedené v &l. 3.1 této smiouvy, je povinen
zaplatit Pfijemci smluvni pokutu ve vysi 20.000,- K&, a to za kaZdy i zapoc&aty kalendaini den prodleni.

12.2. ,
Nedoda-li poskytovatel Piijemci jednotliva dil&i pinéni pfedmétu pinéni dle této smlouvy ve lhitach
uvedenych v &l. 3.3. této smlouvy, je povinen zaplatit Pfijemci smiuvni pokutu ve vySi 5.000,- K¢, a to za
kazdy i zapo€aty kalendaini den prodieni.

12.3. ,

Neodstrani-li poskytovatel pfipominky vystupll penetrainiho testovani kazdého jednotlivého dil¢iho
pinéni, a to ve Ihlté stanovené v &l. 6.3 této smiouvy, je povinen zaplatit Pfijemci smluvni pokutu ve vysi
5.000,- K&, a to za kazdy i zapo€aty kalendaini den prodieni.

12.4.
Za kazdé jednotlivé prokazateiné poruseni povinnosti uvedenych v &anku 7 této smiouvy je porusujici
smluvni strana povinna zaplatit druhé smluvni strané smluvni pokutu ve vy$i 50.000,- KE.

12.5.
Ustanovenim o smiuvnich pokutach neni dotéeno pravo Pfijemce na nahradu $kody.

Xn. vyssSimoc
13.1.
Zadna ze smiuvnich stran neni odpov&dna za prodleni s pinénim povinnosti stanovenych touto
smlouvou, pokud bylo zplisobeno okolnostmi vylu€ujicimi odpovédnost (dale jen vy38i moc).

13.2.

Za vy$$i moc ve smyslu této smlouvy se povazuji mimofadné okolnosti branici doCasné nebo trvale
spinéni v ni stanovenych povinnosti, pokud nastaly po jejim uzavieni nezavisle na vuli povinné strany a
jestlize nemohly byt tyto okolnosti nebo jejich nasledky povinnou stranou odvraceny ani pfi vynaloZeni
veskerého usili, které Ize rozumné v dané situaci poZadovat (§ 374 Obchodniho zakoniku).

13.3.

Za vy38i moc se v3ak nepokladaji okolnosti, jeZ vyplyvaji z osobnich, zejména hospodaiskych pomért
povinné strany, a déle prekazky pinéni, které byla tato strana povinna pfekonat nebo odstranit podle této
smlouvy, obchodnich zvyklosti nebo obecné zavaznych pravnich pfedpisi, nebo jestlize muze dusledky
své odpovédnosti smluvné pfevést na treti osobu, jakoZ i okolnosti, které se projevily az v dobé, kdy
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byla povinna strana jiz v prodleni, ledaZze by se jednalo o prodieni s pinénim zm mutné
povinnosti nemajici na ostatni pinéni ze smiouvy viiv. Gt ;

13.4.
Za vy$§i moc se rovnéz nepovaZuje okolnost, o které mohla a méla povinna strann pll ¢ VY
smlouvy pfedpokiadat, Ze patrné nastane, ledaze by opravnéna strana dala najevo, 2e uuviri
i pfesto, Ze tato pfekazka miize pInéni smiouvy ohrozit, nebo jestiize o této okoinosti oprivid ‘
nepochybné védéla a povinnou stranu na ni neupozornila, i kdyz musela divodné pfedpok
tato okolnost povinné stran& znama.

XIV. UKONCENi SMLOUVY
14.1. e
Tuto smiouvu Ize ukonéit dohodou smiuvnich stran nebo odstoupenim od smiouvy z divody uvcdo Woh
v Obchodnim zakoniku, v jiném pravnim pfedpise a v této smlouvé.

14.2
Piijlemce ma pravo vypovédét tuto smlouvu s Géinnosti k datu doruéeni pissmné vypovédi Posky
z nasledujicich divodl:

a) Vpfipadé, Ze probiha insolvenéni fizeni proti majetku Poskytovatele, v némZ bylo vyddno
rozhodnuti o Upadku nebo insolvenéni navrh byl zamitnut proto, Ze majetek Poskytovatele
nepostaduje k Ghradé nakladl insolvenéniho Fizeni, nebo byl konkurs zruSen proto, 28 majetek.
Poskytovatele byl zcela nepostadujici;

b) Poskytovatel nemlze zdivodu existence okolnosti vyluéujicich odpovédnost pokraCovat
v pinéni zavazku podle této smlouvy po dobu deisi nez 1 mésic,

14.3.
Kazda smiuvni strana ma pravo odstoupit od této smlouvy z divodu jejiho podstatného poruseni druhou
stranou, a to za podminek stanovenych Obchodnim zakonikem, ve znéni pozdéj$ich pfedpist.

14.4.

Pfijemce je opravnén dale odstoupit od této smlouvy v pfipadé, kdy vyjde najevo, Ze Poskytovatel uved!
v ramci zadavaciho fizeni Vefejné zakdzky nepravdivé i zkreslené informace, které by mély zfejmy viiv
na vybér Poskytovatele pro uzavieni této smiouvy. :

14.5.
Odstoupeni od smlouvy musi byt provedeno pisemnym oznamenim na adresu druhé smluvni strany
uvedenou v této smiouvé nebo oznamenou dle bodu 9.3.

14.6.
Odstoupeni je G¢inné dnem doruéeni oznameni druhé smiuvni strané nebo dnem, kdy se za doruené
povaZuje.

XV. ROZHODNE PRAVO
15.1.
Pravni vztahy vyplyvajici z této smiouvy o dilo se fidi zakony Ceské republiky zejména zakonem &.
513/1991 Sb., ve znéni pozdéjsich pfredpist (obchodni zakonik) v souladu s ustanovenim § 269 odst. 2
cit. zakona.
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Iny se zavazuji vyvinout maximaini Usili k odstranéni vzajemnych sportl vzniklych na
jto smlouvy nebo v souvisiosti s touto smlouvou a k jejich vyfeSeni zejména prostfednictvim
v8lenych osob obou stran dle této smlouvy nebo jejich povéfenych zastupcu.

nou-li se smiuvni strany na zplsobu fe$eni vzajemného sporu, ma kazda ze smiluvnich stran
latnit svdj narok u vécné a mistné pfislusného soudu.

XVl. ZAVERECNA USTANOVENI

8.1.

uto smlouvu Ize ménit pouze pisemnou formou a to na zakladé pisemnych dodatkl, které budou
Blslovany vzestupné pocdinaje ¢islem 1.

16.2

Poskytovatel je povinen vramci pinéni naplfiovat veskeré podminky vyplyvajici ze skuteCnosti, Ze
pfedmét smlouvy podle této smlouvy je uznatelnym nakladem ze SF EU vEetné spinéni podminky
umoztiujici kontrolu ze strany fidiciho nebo zprostfedkujiciho organu IOP (CRR, MMR CR, MV CR),
Platebniho organu (MF CR, pfisluéného finanéniho afadu), Nejvyssiho kontroiniho Ufadu a dal$ich
opravnénych organti statni a vefejné spravy, a EU (Evropské komise, Evropského soudniho dvora,
Evropského Uéetniho dvora apod.).

Poskytovatel je povinen poskytnout Pfijemci veskeré doklady souvisejici s realizaci pfedmétu smlouvy
a plnénim monitorovacich ukazatel(, které si vyzadaiji kontrolni organy IOP.

Poskytovatel je povinen oznaovat v8echny pisemné zpravy, piserﬁné vystupy a prezentace opatfit
vizualni identitou projektl dle Pravidel pro provadéni informaénich a propagacnich opatfeni (viz. pfiloha
¢. 4 Piirucky). Dodavatel prohlauje, 2e ke dni nabyti G€innosti této smlouvy je s témito pravidly
seznamen. V pfipadé, Ze v prb&hu pinéni této smiouvy dojde ke zméné téchto pravidel, pfijemce
povinen o této skuteénosti poskytovatele bezodkladné informovat

16.3.

Poskytovatel je dle ustanoveni § 2 pism. e) zakona 320/2001 Sb., o finanéni kontrole ve vefejné sprave
a o zméné nékterych zakonli, ve znéni pozdéjSich predpist (dale jen ,zakon o finantni kontrole®)
osobou povinou spoluptsobit pfi vykonu finanéni kontroly provadéné v souvislosti s Ghradou zboZi nebo
sluzeb z vefejnych vydaja.

16.4.

Poskytovatel je povinen archivovat origindlni vyhotoveni smlouvy véetné jejich dodatku, originaly
Géetnich a dalSich dokladl vztahujicich se k realizaci predmétu této smiouvy po dobu 10 let od zaniku
této smlouvy, miniméalné vSak do roku 2021. Po tuto dobu je poskytovatel povinen umoZznit osobam
opravnénym k vykonu kontroly projektd provést kontrolu doklad(l souvisejicich s pinénim této smiouvy.

16.5.

Jestlize bude kterékoliv ustanoveni této smlouvy uréeno jako neplatné nebo nevykonateiné, bude toto
ustanoveni povaZovano za samostatné a oddéliteiné od ostatnich ustanoveni této smlouvy a nezpiisobi
jejich neplatnost nebo nevykonavatelnost.
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16.6
Smluvni strany vyslovng souhlasi s uvefejnénim této smiouvy v piném rozsahu 8 vyjimKke
udaji ve smyslu § 4 pism. a) zakona &. 101/2000 Sb., o ochrané osobnich udaju & odejl.
Poskytovatelem jako obchodni tajemstvi dle § 17 zékona ¢. 513/1991 Sb., obchodnl zikan!k

Smiuvni strany vyslovné souhlasi s tim, aby tato smlouva byla uvefejnéna v evidenci smtuv
kraje, ktera je vefejné pfistupna a kterd obsahuje Udaje o smiuvnich stranach, plfedmétu
&iselné oznaleni této smiouvy, text smiouvy a datum jejiho podpisu.

Smiuvni strany prohladuji, Ze skute&nosti uvedené v této smiouvé nepovaZuji za obchodni
smyslu § 17 obchodniho zakoniku a udéluji svoleni k jejich uZiti a zvefejnéni bez stanoven! jakyak
dalich podminek.

16.7. ;
Tato smlouva je vyhotovena ve &tyfech (4) stejnopisech, z nichZ v8echny maji platnost origindiu. |
smiuvni strana obdrzi po dvou (2) vyhotovenich.

16.8..
Obé smluvni strany prohladuji, Ze_si tuto smiouvu pred jejim podpisem pfecetly, a Ze byla uza 1
vzajemném projednani jako projev jejich svobodné ville uréité, vazné a srozumitelné. Na dikaz do

'

o viech &lancich této smlouvy pfipojuji povéfeni zastupci obou smluvnich stran své vlastnoruﬁnl
podpisy.

Nedilnou soudasti této smlouvy jsou nasledujici pfilohy:

Pf¥iloha &. 1 — Technicka specifikace v&. polozkového rozpoétu pinéni
Ptiloha €. 2 — Navrh technického feseni

Pfiloha €. 3 - Nabidka Poskytovatele ze dne 30.8.2013

Ptiloha ¢. 4 — KliCovi pracovnici Poskytovatele

Priloha €. 5 — Subdodavatelé Poskytovatele

V Ceskych Budéjovicich , dne .................... V Bmné, dne 30.8.2013
PFijemce: “Poskytovatel:
COMGUArD

COMGUARD a.s. DIC: CZ27691152
Sochorova 3209/38 tel: 513 035 400
25616 00 Brno www.comguard.cz
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feni penetraniho Cena bez DPH v K& Sazba Cena celkem s DPH v

/éni dle Technické DPHVv% | Ké

ikace pro oblast
Infrastruktura 47.500,- 21 57.475,-

1 Technologického centra
1 Hostovana spisova sluzba 38.000,- 21 45.980,-
& negarantované ulozisté
dokumentt
Portal UAP (Uzemné 38.000,- 21 45.980,-
analyticky portal)
Helpdesk 23.750,- 21 28.737,50
Krajska digitalni spisovna a 23.750,- 21 28.737,50
Krajsky digitaini depozitaf
Integraéni platforma, 47.500,- 21 57.475,-
Identity Management
Zakladni datovy sklad kraje 23.750,- 21 28.737,50
a dalSi nastroje Bl
Nabidkova cena za cely 242.250,- 21 293.122,50
predmeét plnéni /
\\}'
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Priloha Smlouvy €. 2 — Navrh technického feSeni

1  Cile penetracniho testovani

Poskytnout zadavateli uceleny pfehled o stavu zabezpegeni infrastruktury a aplikaénihg
Technologického centra, poukazat na moznosti zneuZiti existujicich zraniteinosti, @ pouki
mozné oblasti vzniku rizik v budoucnosti. Zrovenl je i cilem penetrainiho testovéni n
jednozna&né kroky k zajisténi vy3si trovné zabezpeéeni odstranénim existujicich problémd, pHpadt
navrhy na pfedeiiti vzniku podobnych problém.

2  Etapy penetracniho testu

2.1 Objekty penetracniho testovani - stanoveni druhu, rozsahu &
zpusobu bezpecénostniho testovani

Prvnim krokem pfi navrhu bezpe&nosiniho testovani je urdeni spravného druhu testu, rozsahu &
zplisobu testovani. Penetraéni testy budou zaméfeny na infrastrukturu a aplikaénl prosthedt .
Technologického centra. Kazdy z.testl se zaméfuje na jiné typy zranitelnosti, proto vyZaduje odlllni

pfistup, nastroje a vyhodnoceni. Oba dva typy testil je mo2né provadét jak externd, tak internd. :
1. Test infrastruktury — zaméfuje se na pouZitou platformu (napf. operaéni systém, webovy

server, databazi) a jeji zranitelnosti nebo chybné konfigurace, které mohou vést k ziskani
kontroly nad cilovymi servery, zménu jejich zamySlené funkcionality nebo nedostupnost
poskytovanych sluzeb.
Test infrastruktury zahrnuje vyhledavani a ovéfovani:
- Zranitelnosti operaénich systémi a aplikaci, které pfedstavuji riziko
o kompromitace systému
o neautorizovany pfistup k datlim
o Denial of Service
- chybné konfigurace a vyuziti nedoporuéovanych protokolll
- revizi architektury

2. Test aplikaéniho prostfedi — je cilen na logiku napfiklad webové aplikace, popf. na logiku
softwaru na backendu (napf. databazovy server, LDAP sluzba, pfistup k file systému).
Penetra¢ni test webovych aplikaci je zaméfen primarné na zranitelnosti definované v
“OWASP Top 10" a cilem je nalezeni a ovéfeni takovych zranitelnosti na zvolené webové
aplikaci.

Test webové aplikace se zamé&fuje na zraniteinosti definované v dokumentu OWASP Top 10:
- At: Injection

- A2: Cross-Site Scripting (XSS)

- A3: Broken Authentication and Session Management
- Ad: Insecure Direct Object References

- A5: Cross-Site Request Forgery (CSRF)

- AB: Security Misconfiguration

- AT:Insecure Cryptographic Storage

- AS8: Failure to Restrict URL Access

- AQ: Insufficient Transport Layer Protection

- A10: Unvalidated Redirects and Forwards
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yeibldi‘ka penetraéniho testu je toto2na pro infrastrukturu i aplikaéni prostfedi. LiSit se budou
#stroje a postupy (popsané v dalsi kapitole) v jednotlivych krocich. Zasadni rozdil pro pribéh

nformaci, které zadavatel poskytne, se nasledné testy déli na dva typy:

X Testing — zadavatel poskytne Zadné nebo velmi omezené informace a penetratni
{ tak simuluje Gto&nika bez jakékoliv znalosti systému. Vyhodou je vé&rna simulace externiho
fka, nevyhodou potom vy3§i pravdépodobnost nenalezeni (opomenuti) nékterého z moznych cili)

nf.

x Testing — zadavatel poskytne dostatek podkladil, které mohou b&hem testovani slouZit
2droj informaci o cilech testovani. Zaroven tyto podklady mohou slouZit k oponentufe pouZité
yologie z bezpetnostniho pohledu.
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2.2 Prizkum - Detailni naplanovani bezpeénostniho testu

Bé&hem této faze jsou pfipravovany podkiady pro samotné testovani a  pasivni analyza datovych tokd
v segmentu sité, kde bude penetracni test probihat. V pfipadé White-Box Testingu budou bohatym
informaénim zdrojem podklady od zadavatele. VZdy budou vyuZity vefejné dostupné informace a dalSi
nastroje (manualni nebo semiautomatické) pro ziskani dodate¢nych podkladl. Na zékladé ziskanych
informaci jsou zmapovany cile pro naslednou fazi testovani.
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2.2.1 Pouzité nastroje a postupy

PouZité nastroje jsou vybirany tak, aby byly maximainé efektivni pro jednotiivé.
testu. Jsou kombinovany komeréni i open-source nastroje tak, aby provadéné tosty
problémd, ale zarovefi je kiaden diiraz na rychlost provadéni testl a tim | celk:
Zivotni cyklus projektu — nastroj pro udrzovani informaci a dokumentaci b
celého penetraniho testu. Bez kvalitni spravy nalezenych cill, zraniteinosti "
dochazi b&hem penetratniho testu &asto zbyte&né k opakujicim se Ukonlim
opomenuty nékteré cile nebo podstatné testy.

Mapovani cili — sada nastroji pro skenovani portl, sluZzeb a webovych aplikacl. Na v ~
aplikaci jsou kromé& kiasického prochédzeni struktury vyhledavany i podstranky a formul‘h.
nevedou Zadné vefejné odkazy. B&hem mapovani cilll pro testovani webové aplikace jsou. 8
vyhodnocovéna i data z dokumentl (a jejich metadat) hostovanych zkoumanou weboveu apli
Testovani zranitelnosti — =zraniteinosti jsou vyhledavany vice moZnymi zpUsoby,
automatickych nastroji (vyhodou je otestovani $irokého spekira vstupli za velmi krétky &as) po
manualni Gtoky (pfevaZné na webové aplikace), kdy jsou veskers odesilana data ru¢né modifikovéna,
aby byla odhalena nebo potvrzena konkrétni zranitelnost s maximaini pfesnosti. '

2.3 Testovani - Rizeni (koordinace) a provedeni viastniho
bezpeénostniho testovani

B&hem testovani jsou postupné vybirany cile, které penetracni tester podrobuje zkoumani za pomoci
rliznych néastroji (automatickych, semiautomatickych a manualnich). Pokud je nalezeno chovani, které
by mohio ukazovat na pfitomnost zranitelnosti, je nasledné& provedena série testl, kterd ma za lkol
ovéfit moZnost jejiho zneuZiti. PFi ovéfovani zraniteinosti je kiaden velky dlraz na to, aby nebyla
ohroZena stabilita sluzby nebo integrita a dlivérnost dat (napf.: pokud je objevena zranitelnost, ktera
umoZiuje GtoCnikovi ziskat uZivatelské jméno a heslo, bude toto demonstrovano pouze na
uZivatelském jméné a heslo nebude zahrnuto v Zadném z vystupl testovani).

Béhem testovani mluZe dojit k objeveni dodateénych cilll, které nebyly zmapovany b&hem priizkumné
faze. Takové cile jsou do testovani dodateéné zahrnuty. Po vygerpani a zdokumentovani vech cilll je
testovani ukonéeno a vystupem jsou podkiady pro tvorbu reportu.

2.4 Priprava reportu - Reportovani vysledky v dohodnutém tvaru a
harmonogramu

Report penetraéniho testu obsahuje zpravidla tfi typy informaci:
1. ManaZerské shrnuti — podava zékladni piehled o pribéhu testu, vyhodnoceni Urovné
zabezpeteni testovaného objektu a obecna doporuceni pro zvySeni Grovné zabezpeleni.
Prehledn& mapuje nejrizikovéjsi oblasti.

2. Technicky popis nalezll — detailni popis zranitelnosti a potencialné nebezpecnych konfiguraci
kategorizovany podle nebezpednosti, které byly b&hem testu identifikovany. Soucasti popisu
je informace o tom, kde se zranitelnost vyskytuje, jak ji zneuZit a co mlze UtoCnik zneuZitim
zranitelnosti ziskat.

3. Navrhovana opatieni — opatfeni se tykaji vZzdy konkrétniho nalezu, v reportu jsou navrZeny
konkrétni série krokll pro odstranéni dané zranitelnosti, pfipadné sniZzeni pravdépodobnosti
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sky kraj

‘ tho zneuZiti (napf. zplsob sanace vstupll webové aplikace, nutna verze softwaru nebo
softwarového modulu).

j reporty budou vytvaieny na zakladé cil(l a priorit zadavatele.

Soudinnost zadavatele

glosti na zvolené metodé (Black/White-Box Testing, resp. znalého a neznalého uZzivatele)
kytne zadavatel (daje o objektech testovani v dohodnutém rozsahu (popf. pfislusné pfihlaSovaci
ﬁda]a pro testovani modulll vyZadujici autentizaci). V pfipadé varianty White-box Testing oéekavame
nitladujici informace:

- Topologie infrastruktury se vS8emi komunikujicimi prvky

- Pouzité technologie (serverové aplikace, databaze, operac¢ni systémy, bezpe¢nostni nastroje)

- Funk&ni schéma napfiklad webové aplikace

Déle zadavatel poskytne Autorizaéni dokument, ktery bude deklarovat pozadavek na provedeni
penetraéniho testu a zarovefi bude obsahovat seznam omezeni a podminek, za kterych je mozné
penetratni test provadét. Penetrani testovani nebude pfed oboustrannym odsouhlasenim
autorizacniho dokumentu zahajeno.

Soutésti autorizaéniho dokumentu budou aspoft nasledujici informace:

- jaké objekty a aplikace jsou cilem testovani (seznam ip adres, portd, url)

- zda smi byt testovani vedeno i pomoci intrusivnich testd (mohou zplsobit nedostupnost
sluzby)

- vjakych €asech smi byt testovani provadéno )

Daldimi pozadavky na souéinnost jsou:

- Soutinnost spravce Technologického centra (fyzické umisténi sond a penetra¢nich nastrojl
v datovych centrech)

- Soucinnost spravce infrastruktury (fyzické pfipojeni sond a penetracnich nastroju do siti, kde
budou penetraéni testy provadény, IP adresy pro sondy a penetracni nastroje, topologie,
aplikaéni prostiedi, zfizeni vzdaleného pfistupu na sondy a penetracni nastroje)

- Souéinnost bezpetnostniho manaZera (konzultace nad stavajicim zabezpelenim
infrastruktury, v ramci White-Box testingu)

- Vzdaleny pfistup k feSenim dodavatele pouZitym pro penetracni testy (napf. appliance, laptop,
...) skrz VPN popfipadé jiny dohodnuty kanal

4  Rozsah penetra¢nich testu dle pozadavku
zadavatele

Soucasti nasi nabidkové ceny (viz niZze) jsou penetratni testy v rozsahu poZadovaném zadavatelem,
tedy Interni penetraéni test, ktery je rozd&len do dvou fazi — testovani neznalého uZivatele a testovani
znalého uZivatele. Druhym typem testu, ktery bude vramci dodavky praci poskytnut, je Externi
penetracni test, ktery je navrhnut zcela v souladu s poZadavky zadavatele.
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4.1 Interni penetracni test (neznaly uzivatel)

Interni penetragni test je navrhnut tak, Ze bude simulovat Gtok uZivatele interni sité, ktery “ M [
neopravnény pfistup k datim. V tomto pfipadé nebudou pro testovani vyuity 2adné bli2dl Mammi x
(viz popis testu Black-Box).

4.2 Interni penetracni test (znaly uzivatel)

Hioubka tohoto testu bude zaviset na informacich poskytnutych zadavatelem pro co W
testovani. Tento typ testu odpovida popisu testu White-Box. V ramci testovani dojde ke m
uZivatelem vytypovanych cilil v rozsahu cca 40 IP adres. Cilem testu bude vykonat pokus o M
pfistupu nad ramec opravnéni pfidélenych zadavatelem.

4.3 Postup pri provadéni Interniho penetraéniho testu

Postup pfi provadéni obou internich penetracnich testl je shodny.
e Rekognoskace (viz bod 5.2.2.)
o Pasivni analyza datovych tok(l v segmentu sité do niZ bude Uto&nik plfipojen
o ldentifikace systémi a sluZeb, které jsou z daného sitového segmentu dostupné
o Pokus o identifikdci jejich operadniho systému a verzich sluZeb
e Testovani (viz bod 5.2.3.)
o Na zakladé informaci o cilech Gtokil z faze rekognoskace realizovani testovan! jejich
zabezpefeni pomoci:
= automatizovanych nastrojl
» manudlnich postupll cilenych na potenciaini zranitelnosti identifikované
v pfedesié fazi
» Dokumentace (viz bod 5.2.4.)
o Vysledky testil jsou zaznamenany do standardizovanych $ablon pro jednotlivé
identifikované a testované systémy
o Soutasti dokumentacni faze je vytvofeni sumarizace zaji$téni pro vedeni organizace
o Vytvofeni detailni technické zpravy s popisem hlavnich zranitelnosti spolu s odhadem
Gsili na jejich odstranéni ,
o Odevzdani CD/DVD dokumentujici viechny akce vykonané v sitovém prostiedi
(kompletni zaznam sitové komunikace)

4.4 Externi penetraéni test

V pfipadé externiho testu bude pouZito obdobnych nastrojli pro testovani, jako ve varianté interniho

testovani. Pljde tedy o testy a metodiku popsanou v kapitole 5.2.1.
o Rekognoskace
o ldentifikace sité (RIPE, whois databaze)
o Prizkum DNS
o ldentifikace systém( (Hosts)
o Testovani
o Skenovani identifikovanych systéml a mapovani aktivnich, poslouchajicich sluzeb
(TCP/UDP scany, stealth scany : FIN, SYN a ACK, TCP fingerprinting, daisi typy
scanl napf. TCP reverse ident, FTP bounce attack)
Ziskani informaci (banner(, apod.)
Posouzeni zranitelnosti
Validace identifikovanych problém
Provedeni Gitok(l na inherentn& nebezpeéné protokoly
Provedeni Gtok( jako IP/DNS spoofing vyuzivajicich manipulaci sitovych protokoll

0 00 O0O0




k,
Y ry RN
/ EVROPSKA UNIE MINISTERSTVO g‘
EVROPSKY FOND PRO REGIONALN{ ROZVO) PRO MISTN( >, .
3ANCE PRO VAS ROZVO] ROZVOJ CR Jihocesky kraj

10P: CZ.1.06/2.1.00/08.07254

~o Vykonanl lokalnich utokl pfi pfipadném ziskani uZivatelského pfistupu k systéemu s
pokusem o eskalaci uzivatelskych prav.

o Analyza identifikovanych rizik

skumentace v

o Vysledky testl jsou zaznamenany do standardizovanych $ablon pro jednotlivé

identifikované a testované systémy

o Soutasti dokumentatni faze je vytvofeni sumarizace zji$téni pro vedeni organizace

o vytvofeni detailni technické zpravy s popisem hlavnich zranitelnosti spolu s odhadem
Usili na jejich odstranéni

o odevzdani CD/DVD dokumentujici vSechny akce vykonané v sitovém prostredi
(kompletni zaznam sitové komunikace)

Casova naro¢nost penetra¢niho testu

festovani je provadéno kombinaci riznych automatickych a semiautomatickych nastrojl, v pfipadé
podeztelych oblasti je provadéno i manuaini testovani.
Néavrh penetra&niho testu ve varianté standard je uveden niZe v cenové kalkulaci. Nami nabizené
tfeSeni refiektuje zkuSenosti s podobnymi penetra¢nimi testy, na jejichZ zakladé jsme odhadli Casovou
néro&nost testovani nize. Casova narotnost je zavisla na poskytnuti patfiéné soucinnosti zadavatele
(viz bod 1.3) a vyhodnoceni pfesnych poZadavkl zadavatele (detaily infrastruktury, polty serverd,
aplikaci,...).
- Rekognoskace

o 2 MD off-site - zajiSténi podkiadi, pfiprava sond a penetragnich nastrojl

o 2 MD on-site — instalace sond a penetra¢nich nastrojll v obou datovych centrech

o 4 MD off-site — rekognoskace v kazdé lokalité
- Testovani

o 12 MD off-site - testovani obou datovych center

- Dokumentace
o 4 MD - off-site vytvoieni dokumentace a podkiadl pro pfedani zadavateli

- Navrh a soucinnost s napravnymi opatfenimi
o 2 MD —navrh opatieni a otestovani po jejich aplikaci

Celkové prace odhadujeme na 26 MD. + pfislusny poet MD za posledni fazi navrhu a souginnosti pfi
napravnych opatfenich.

p
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Pfiloha Smlouvy €. 3 ~ Nabidka poskytovatele .

Tato kompletni dokumentace - nabidka poskytovatele bude pfipojena ke skuteéni uavfmn‘ cmiouvo
o realizaci penetra&nich testl.
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louvy &. 4 - Klitovi pracovnici poskytovatele

Pomér g::’ad"' Podil na
k uchazeéi Dosazené realizaci
uchazedi osaz'er'\e v oboru realizaci Certifikace
zameéstnanec/ | vzdélani . pfedmétu
predmeétu
subodavatel vZ
vz
zaméstnanec | VS (Ing.) 8 let Vedouci Certifikovany manaZer
tymu ISMS
Specialista analyzy rizik
Sefr zaméstnanec | VS (Mgr.) 4 roky Clen tymu Penetragni testovani a
: eticky hacking
al Mezera | zaméstnanec | VS (Bc.) 13 let Clen tymu Specialista ISMS
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Priloha Smiouvy ¢&. 5 — Subdodavatelé poskytovatele

Poskytovatel nevyuziva sluzeb zadnych subdodavatell.
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higBeni uchazete Kk prokazani zakladnich kvalifikanich predpokladu |

hldBen| uchazede, k prokazani zékladnich kvalifikagnich pfedpokladl k vefejné zakazce
% Penetradni testy pro projekt TCK

2 deepsan)'//-i testné pro Gcely nadepsané vefejné zakazky prohladuji/-eme, Ze dodavatel,
statutdrni organ / kazdy &len statutarniho organu / vedouci organiza¢ni slozky dodavatele:

firma / nazev / jméno a pfijmeni: COMGUARD a.s.

idla / mista bydlists: Sochorova 3209/38, 616 00 BRNO

27691152 : DIC: CZ27691152

zékladni kvalifikatni pfedpoklady v rozsahu poZadovaném zadavatelem tak, Ze:

dodavatel nebyl pravomocné odsouzen pro trestny €in spachany ve prospéch organizované
zlotinecké skupiny, trestny &in G&asti na organizované zlotinecké skupiné, legalizace vynost
z trestné Cinnosti, podilnictvi, pfijeti Gplatku, podplaceni, nepfimého Uplatkafstvi, podvodu,
Gvérového podvodu, véetné& pfipad(, kdy jde o pfipravu nebo pokus nebo Ggastenstvi na
takovém trestném ¢inu, nebo do$lo k zahlazeni odsouzeni za spachani takového trestného
¢inu; jde-li o pravnickou osobu, musi tento pfedpoklad splitovat jak tato pravnicka osoba, tak
jeji statutarni organ nebo kaZdy &len statutarniho organu, a je-i statutdrnim organem
dodavatele &i élenem statutarniho organu dodavatele pravnicka osoba, musi tento pfedpokiad
spliiovat jak tato pravnicka osoba, tak jeji statutarni organ nebo kaZdy Clen statutarniho
organu této pravnické osoby; podava-li nabidku &i 2adost o (¢ast zahranini pravnicka osoba
prostfednictvim své organizaéni slozky, musi pfedpoklad podle tohoto pismene spifiovat vedle
uvedenych osob rovnéZz vedouci této organizatni slozky; tento zakladni kvalifikani
pfedpokiad musi dodavate! spliiovat jak ve vztahu k Gzemi Ceské republiky, tak k zemi svého
sidla, mista podnikani &i bydiisté&;

dodavatel, ktery nebyl pravomocné odsouzen pro trestny ¢in, jehoZ skutkova podstata souvisi
s pfedmé&tem podnikani dodavatele podie zviastnich pravnich predpisti

nebo doslo k zahlazeni odsouzeni za spachani takového trestného €inu; jde-li o pravnickou
osobu, musi tuto podminku splifiovat jak tato pravnicka osoba, tak jeji statutarni organ nebo
kazdy ¢len statutarniho organu, a je-i statutarnim organem dodavatele &i élenem statutarniho
organu dodavatele pravnicka osoba, musi tento pfedpoklad spliiovat jak tato pravnicka osoba,
tak jeji statutarni organ nebo kazdy ¢&len statutarniho organu této pravnické osoby; podava-li
nabidku &i-Zadost o Géast zahrani€ni pravnicka osoba prostfednictvim své organizatni slozky,
musi pfedpokiad podle tohoto pismene spliiovat vedie uvedenych osob rovnéZ vedouci této
organizaéni slozky; tento zakladni kvalifikatni pfedpokiad musi dodavatel splitovat jak ve
vztahu k izemi Ceské republiky, tak k zemi svého sidla, mista podnikani &i bydliste;

dodavate! v poslednich 3 ietech nenapinil skutkovou podstatu jednani nekalé soutéze formou
podplaceni podie zvlastniho pravniho pfedpisu,

vii¢i majetku dodavatele neprobiha nebo v poslednich 3 letech neprobéhlo insolvenéni fizeni,
v némZ bylo vydano rozhodnuti o Gpadku nebo insolvenéni navrh nebyl zamitnut proto, Ze
majetek nepostacuje k Ghradé nakladll insolvenéniho fizeni, nebo nebyl konkurs zruen proto,

e
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Ze majetek byl zcela nepostaéujici nebo zavedena nucend spréva podiq
pfedpisi;
e) dodavatel neni v likvidaci;
f) dodavatel nema v evidenci dani zachyceny dafiové nedoplatky, a to I !
dani, jak v Ceské republice, tak v zemi sidla, mista podnikani &i bydl!itﬁ {
g) dodavatel nema nedoplatek na pojistném a na pendle na vefejné zdravc;ni ;
v Ceské republice, tak v zemi sidla, mista podnikani & bydlisté dodavatew g
h) dodavatel nema nedoplatek na pojistném a na penale na socidini zabezpaéoni l U
statni politiku zaméstnanosti, a to jak v Ceské republice, tak v zemi sidla, mm\, podnikni &
bydli§té dodavatele; -
i) dodavatel nebyl v poslednich’ 3 letech pravomocné disciplindrné potrestan & mu V0
pravomocné uloZeno karné opatfeni podle zviastnich pravnich predpis(, je-ii podie §84 p am.
d) povaZovéano prokazovani odborné zplsobilosti podle zviastnich pfedpisi; pokud dm
vykona tuto &innost prostfednictvim odpovédného zastupce nebo jiné osoby odpovlﬁljfd n
ginnost dodavatele, vztahuje se tento pfedpoklad na tyto osoby,
j) dodavatel, neni veden v rejstfiku osob se zakazem plnéni vefejnych zakazek, e
k) dodavateli nebyla v poslednich 3 letech pravomocné uloZena pokuta za umoin‘nl vykonu
nelegalni prace podle zviastniho pravniho pfedpisu.

V Bré drie 30.8.2013

Ing. Jan Dymaéek prokurlsta

COMGUARD as. « COMGUACD

COMGUARD a.s. DIC: C227691152
Sochorova 3209/38 tel: 513 035 400
CZ 616 00 8rno www.comguard.cz
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istffku elektronicky podepsal “CR - Krajsky soud v Brn& [IC 00215724]" dne 31.7.2013 v 16:46:56.
Wty

Vypis
z obchodniho rejstiku, vedeného

Krajskym soudem v Brné
oddil B, viozka 4667

7. &ervna 2006

B 4667 vedena u Krajského soudu v Brné

COMGUARD a.s.

Sochorova 3209/38, Zabovfesky, 616 00 Brno

276 91 152

Akciova spole€nost

vyroba, obchod a sluzby neuvedené v pfilohach 1 az 3
Zivnostenského zakona

fedmét ¢innosti:

pronajem nemovitosti a nebytovych prostor s poskytovanim
zéakladnich sluZeb zajiStujicich fadny provoz nemovitosti
a nebytovych prostor

Statutarni organ -
pfedstavenstvo:

pfedseda predstavenstva:

Mgr. Karel Taft, dat. nar. 26. kvétna 1971
Rozdrojovice 321, PSC 664 34

den vzniku funkce: 13. ¢ervna 2011

den vzniku €lenstvi: 13. ervna 2011

mistopfedseda predstavenstva:

Ing. Jan Dymacek, dat. nar. 2. listopadu 1971
Brno, Kainarova 14, PSC 616 00

den vzniku funkce: 13. €ervna 2011

den vzniku €lenstvi: 13. Cervna 2011

¢len predstavenstva:

RADIM STACH, dat. nar. 23. ledna 1967
Budovatelska 524, Butovice, 742 13 Studénka
den vzniku ¢lenstvi: 19. dubna 2013

Zplsob jednani:

Zplisob jednant:

Za spole€nost jedna pfedseda predstavenstva samostatné.

V pfipadé, Ze mé spole¢nost jen jednoho €lena pfedstavenstva,
jedna tento samostatné. Za spole¢nost podepisuje pfedseda
pfedstavenstva samostatné tak, Ze k vytisténé nebo k vypsané
obchodni firmé& spole¢nosti pfipoji sviij podpis.

Prokura:

Ing. Jan Dymacek, dat. nar. 2. listopadu 1971
Brno - Zaboviesky, Kainarova 14, PSC 616 00

Prokurista jedna za spoletnost samostatné tak, Ze k nadepsané
obchodni firmé spolecnosti pfipoji dodatek oznaéujici prokuru (per
procura, popf. pp) a sviij podpis.

Dozoréi rada:

ptedseda dozorci rady:
KAROL GOGOLAK, dat. nar. 1. fijna 1972
83101 Bratislava, Rozvodna 3409/9

Udaje platné ke dni: 31.07.2013 06:00 1/2




Slovenska republika
den vzniku funkce: 19. dubna 2013
den vzniku &lenstvi: 19. dubna 2013

¢len dozoréi rady:

VLADIMIR PAVALA, dat. nar. 16. dubna 1959
¢.p. 107, 512 42 Ponikla

den vzniku &lenstvi: 19. dubna 2013

¢len dozoréi rady:

ROMAN DZAMKO, dat. nar. 22, kvétna 1976

81102 Bratislava, Nabr. Arm. Gen. L. Svobodu 1938/20
Slovenska republika

den vzniku lenstvi: 19. dubna 2013

Akcie: 201 ks akcie na jméno v listinné podobé ve jmenovité hodnoté
10 000,- K&

Zakladni kapital: 2 010 000,- K&
Splaceno: 100 %

Spravnost tohoto vypisu se potvrzuje

Krajsky soud v Brné

Udaje platné ke dni: 31.07.2013 06:00

2/2
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Fejné

Casti Zivnostenského rejstiiku
Platoost k 28.08.2013 16:51:03

COMGUARD a.s.
t Sochorova 3209/38, 616 00, Brno - Zabovfesky
&slo: 27691152 ’
dn nebo jeho clenové:

pfijmeni: Radim Stach

‘& piijmeni: Ing. Jan Dym#d&ek
! 2 pfijmeni: Mgr. Karel Taft

ké opravnéni ¢.1

&t podnikéni: Vyroba, obchod a slufby neuvedené v prilohdch 1 aZ 3 Zivnostenského zikona
bory Sinnosti: Velkoobchod

Poskytovani software a poradenstvi v oblasti hardware a software
Specializovany maloobchod
Zpracovani dat, sluzby databank, spriva sitf
Vyzkum a vyvoj v oblasti tecbnickych véd
Maloobchod provozovany mimo ¥idné provezovny
Potadéni odbornych kurzi, $koleni a jinych vzdélavacich akei vietné lektorskeé finnosti
Cinnost technickych poradci v oblasti bezpe&nostnich technologii

Druh Zivnosti: OhlaSovaci volna

Vznik opravnéni: 07.06.2006

Doba platnosti opravnéni: na dobu neurc¢itou

Odpovédny zdstupce:

Jméno a pijmeni: Mgr. Leona Taftova
Seznam zic€astnénych osob

Jméno a pFijmeni: Mgr. Leona Taftova 2

Datum narozeni: 20.06.1971

Obganstvi: Ceski republika

Bydlists: Na Bieziné 321, 664 34, Rozdrejovice

Jméno a pfijmeni: Mgr. Karel Taft

Datum narozent: 26.05.1971

Bydliste: Na Bieziné 321, 664 34, Rozdrojovice

Jméno a piijmeni: Ing. Jan Dymaégek

Datum narozeni: 02.11.1971

Bydlists: Kainarova 2645/14, 616 00, Brno - Zabov¥esky

Jméno a piijmeni:

Datum narozeni:
Bydlisté:

Radim Stach
23.01.1967
Budovatelsk4 524, 742 13, Studénka - Butovice

Utad pfislusny podle §71 odst.2 Zivnostenského zdkona: Magistrit mésta Brna

Ministerstvo primyslu a obchodu osv&dtuje, Ze udaje uvedené v tomto vypise jsou k datu platnosti vypisu zapsiny
v Zivnostenském rejstiiku.

-1- ZVW 2.5 WEB 0040/032
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MINISTERSTVO PON \
PRO MISTN( - ,
ROZVOJ CR Jihodesky kraj

INTEGROVANY EVROPSKA UNIE
OPERAENI EVROPSKY FOND PRG REGIONALN] ROZVO)
PROGRAM SANCE PRO VAS ROZVOS

IOP: CZ.1.06/2.1.00/08.07254

' \
[ Cestné prohlaseni uchazeée k prokazani ekonomické a finanéni zplsobilosti ] | i

Mistopfisezné prohladuiji, Ze spoleénost COMGUARD a.s. je jako dodavatel ekonomicky a finantné
piné zplsobild spinit pfedmét vefejné zakazky ,Penetratni testy pro projekt TC*; dale mistoplisezné
prohladuji, e mi nejsou znamy 2adné skuteénosti, které by mohly ekonomickou a finanéni zpusobilost
vy$e uvedené spole&nosti spinit pfedmét této vefejné zakazky v budoucnosti zpochybnit.

Jsem si rovn&2 védom skuteCnosti, e uvedenim nepravdivych Udajl bych se dopustil spravniho
deliktu dodavatele ve smyslu § 120a zékona & 137/2006 Sb., o vefejnych zakazkach, ve znéni
pozdgjSich pfedpist.

V Brné dne 30.8.2013

ing. Jan Dymééelik;\wekurista
COMGUARD a.s.
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IOP: CZ.1.06/2.1.00/08.07254

Cestné prohlaseni uchazeée k prokazani technického kvalifikaéniho pfedpokladu — seznam

vyznamnych sluzeb

Oznaceni
osoby, Datum
Finandni Doba Nazev
Néazev Objednatel | Pfedmét dodavky - rozsah B} ktera vyhotove
rozsah pinéni dokladu A
doklad ni
vyhotovila
Bezpeénostni strategie —
stanoveni politiky ISMS,
- cilll, procest a postup
égﬁg‘;{:m Mésto souvisejicich s fizenim >300 000 Strategie IT '
Méstského Trutnov rizik a soubor opatfeni K& bez 2012 | a . Karim ifrah | 2012
Gfadu Trutnov pro ochranu informacnich | DPH bezpeénosti
aktiv proti narueni jejich
ddvérosti, dostupnosti a
integrity.
Komplexni bezpecnostni
analyza rizik IT,
Penetracni testovani,
Penetracni Fakultni tvorba bezpeénostnich >170 000 .
testovania | Nemocnice | politik, $kolen, Plan Kebez |2012 |4Plva- . | Jarosay | 2012
analyzarizk | Bmo zvladani rizik a navrh DPH Yz
vhodnych opatfeni
v oblasti priorit zviadani
technickych rizik.
interni penetracni
- « testovani, report >120 000 Zprava -
Penefracn fr'gfns"y zranitelnch mistsits, | Kébez | 2012 | Penetragni | Socert 2012
néavrh vhodnych opatfeni | DPH “testovani
v oblasti bezpeénosti.
. Komplexni bezpetnostni
g\giéizosﬁ ar;glyzaéﬁroﬁtfedi 360 000
. . informacnich a >360 .
ICT zahmujici | Kraj komunika&nich Kebez |2010 |ZP@Ya- | iarimifrah | 2011
penetracCni Vysoéina o - Analyza rizik
testovani a technglogu v kraji DPH
analyza rizik Vysocina a jeho
pfispévkovych organizaci
Konzultace a viastni
zpracovani analyzy rizik
Penetracni pro spoteénost v ramci 210 000 _
testovania | SAPELL | 5ms; Ugelem byto Kebez | 2008 f\zﬁ;’;’a i | Karim ifrah | 2010
analyza rizik e zpracovat pro spole€nost | DPH
SAPELI analyzu rizik a
bezpeénosti informaci.

................

............................... COMGUARD a.s.

Ing. Jan Dymagek, prokurista
COMGUARD a.s.

COMGUArD

. DiC: (227691152
Sochorova 3209/38 te): 513 035 400
CZ6i5 80 Brme www.comguart.cz

e~ "\"i o



http://www.coroeuar4.C7

INTEGROVANY EVROPSKA UNIE
: OPERACNI SSKY
PROGRAM

e | S
gﬁ%:s:;oFs?g:ogngGmNALM RQZVOJ ROZVOJ CR J 'h o c e Sky k r aj
10P: CZ.1.06/2.1.00/08.07254
Cestné prohlaseni uchazede k prokazani technického kvalifikaéniho pFfedpokladu
- realizaéni tym
Pomér Dosavadni | o il na
Jméno a . I praxe o
. . k uchazegi DosaZené realizaci .
pfijmeni . v oboru . ' Certifikace
. zaméstnanec/ | vzdélani . pfedmétu
technika predmétu
subodavatel vz \"/4
Jaroslav zaméstnanec | VS (Ing.) 8 let Vedouci Certifikovany manazer ISMS
Marecek tymu Specialista analyzy rizik
Robert Sefr zaméstnanec | VS (Mgr.) | 4 roky Clentymu | Penetraéni testovani a
eticky hacking
Michal Mezera | zaméstnanec | VS (Bc.) 13 let Clen tymu_ | Specialista ISMS
Ugast vySe nominovanych &lend tymu na projektech
Jméno a pfijmeni technika Projekty informaéni bezpeénosti pro zadavatele
Jaroslav Mare€ek SAPEL!, Kraj Vysog€ina, Fakultni nemocnice Bohunice
Robert Sefr Plzetisky kraj, SAPELI, Fakultni nemocnice Bohunice
Michal Mezera Plzensky kraj, SAPELI
3 COMGUATD
e i aiane 1, COMGUARD a5, DIC: C227691152
g I ' ;
Ing. Jan Dymaéek proku?'f@?é?fsri?/gg o \1i03400a
COMGUARD a.s.:

“.‘
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; Cestné prohlaseni
k bodu ,PoZ2adavek na uvedeni subdodavatel®

vefejna zakazka:
Penetraéni testy pro projekt TCK

COMGUARD a.s.

se sidlem: Sochorova 3209/38, 616 00 Brno
zastoupena: Ing. Janem Dymackem, prokurista
IC: 27691152

Prohlasujeme,

Ze nemame v iUmyslu zadat cast vefejné zakazky jiné osobé& (subdodavateli).

V Bmé dne 30.8.2013
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Ing. Jan Dymace < prokurista
COMGUARD a.s.

1
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INTEGROVANY EVROPSKA UNIE MINISTERSTVO ey
l DPERACNI EVROPSKY FOND PRC REGIGNALN] RGZYDJ PRO MISTN( thotesky krai
PROGRAM LANCE PRO VAS ROZVOJ ROZVO} CR Jihodesky kraj

10P: CZ.1.06/2.1.00/08.07254

N e B i R ARG ARG

| CESTNE PROHLASENI ZAJEMCE DLE CL. 14.4.4 ZADAVACi DOKUMENTACE | T

Nazev vefejné zakazky: Penetracni testy pro projekt TCK
Mistopfisezné prohlasuiji, Ze:
a) nelze sestavit seznam statutarnich organ(i nebo &lent statutarnich organt, ktefi v poslednich 3

letech od konce Ihiity pro podani nabidek byli v pracovnépravnim, funkénim Ci obdobném
pomeéru u zadavatele, nebot takové osoby neexistuii,

b) uvadim tento pravdivy seznam vlastnikl akcii, jejichZ souhrnna jmenovita hodnota pfesahuje
10 % zakladniho kapitalu:

100%  Comguard Holding s.r.o., Sochorova 3209/38, Zabovfesky, 616 00 Brno
c) jsem neuzaviel a ani v budoucnosti neuzaviu zakazanou kartelovou dohodu ve smysiu § 3

zdkona ¢. 143/2001 Sb., o ochrané hospodaiské soutéZe a o zméné nékterych zakonl ve znéni
pozdéjsich pfedpisl v souvislosti s pfedmétnou vefejnogr ;algéz}gpu.

V Brné, dne: 30.8.2013.

Ing. Jan Dymacek, prokurista -
COMGUARD a.s. "™




